Texto de mail fraudulento

“iHola! Tengo malas noticias para usted. Hace dos meses, logré acceder a
todos los dispositivos electronicos que utiliza para navegar por Internet.
Desde entonces, he estado rastreando toda su actividad en la Web. Le contaré
como ha pasado: Creé un sitio Web falso de su servicio de correo electronico
(correo.com.uy) y le envié una invitacién para obtener la autorizacion.

Usted introdujo su correo electronico y su contrasefia actual.

Asi es como obtuve sus credenciales de acceso y comencé a usar su correo
electronico sin ser detectado.

Después, me las arreglé para instalar facilmente un troyano en el sistema
operativo de su dispositivo.

(Lo hizo usted mismo al abrir el archivo de uno de los mensajes de phishing
que creé en su correo electronico).

Este virus me proporciona acceso a todos los controladores de su dispositivo
(camara, micréfono, teclado, etc.).

Asimismo, he guardado todos sus datos, fotos, videos, credenciales de redes
sociales, chats y contactos.

Este software malicioso se actualiza periodicamente, por lo que es casi
imposible que lo detecten los diferentes servicios y administradores del
sistema.

Por eso he sido totalmente invisible para usted durante mucho tiempo.
Recientemente, he descubierto que es un gran aficionado al porno y disfruta
viendo “peliculas XXX".

Creo que ya me entiende... He conseguido editar unos cuantos videos en los
que sale corriéndose con ansia, y he incluido las peliculas que estaba viendo
mientras se masturbaba.

Tenga la seguridad de que puedo enviar facilmente este video tan interesante a
todos sus contactos, amigos y familiares, o simplemente publicarlo en Internet
con un solo clic de raton.

Supongo que no guerra que pase eso. Seria realmente vergonzoso y tragico
para usted.

Bueno, no quiero hacerle pasar un mal trago, ya que veo que es una persona
decente y honesta.

Asi que le propongo algo:

Usted me transfiere el equivalente 700$ USD en bitcoins y yo, una vez recibido
el pago, eliminaré inmediatamente todas las pruebas en su contra.

Llevo dos meses trabajando en usted y sus archivos, asi que créame, jes una
cantidad ridicula!

Si no sabe como comprar y enviar bitcoins, puede usar cualquier buscador
(Google esta bien) para obtener ayuda.

Este es mi monedero de Bitcoin: 1LRKx1gXzpjv7pVZhKByXHAsvao3gKEEjk

Le doy 48 horas para que me envie el dinero.

Por favor, no responda a este correo electrénico, ya que no tiene sentido.

He creado este mensaje en su correo electronico, y la direccion de respuesta la
he obtenido de una base de datos de correo electronico Unica.



Tampoco le servira de nada pedir ayuda a alguien porque este correo no puede
ser rastreado y las transacciones en bitcoins son siempre anénimas. Todo ha
sido planeado deliberadamente.

Veo todos sus chats, intercepto sus llamadas y le espio, asi que si alguna vez
descubro que ha hablado con alguien de este mensaje, jcompartiré
inmediatamente el video en Internet!

Tan pronto como abra este correo electrénico, recibiré una notificacion
automatica y empezara la cuenta atras de inmediato.

Buena suerte, jy deseo que no vuelva a sufrir un ataque de phishing como este
en el futuro!”.



