CORREO URUGUAYO

Administracion Nacional de Correos del Uruguay

Servicios de Certificacion

DECLARACION DE PRACTICAS DE CERTIFICACION
OID: 1.3.6.1.4.1.31439.1.1

Version: 4.0
15 de abril de 2020



Declaracién de Practicas de Certificacion — Correo Uruguayo

1 INTRODUCCION ...uceeuuiiemurrnnssrrnnssrsmnsssnmssssnnssssnnssssnssssnnssssnnssssnssssnnssssnnsnss

1.1 RESUMEN ;

1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION

3 ENTIDADES Y PERSONAS INTERVINIENTES

3.1 AUTORIDADES DE CERTIFICACION

3.2 AUTORIDADES DE REGISTRO

3.3 USUARIO SUSCRIPTOR

3.4 TERCEROS ACEPTANTES

4 USO DE LOS CERTIFICADOS

4.1 UsOS APROPIADOS DE LOS CERTIFICADOS

4.2 LIMITACIONES Y RESTRICCIONES EN EL USO DE LOS CERTIFICADOS
5 ADMINISTRACION DE LAS POLITICAS

5.1 CorREO URUGUAYO COMO RESPONSABLE DE LA CPS

5.2 PERSONA DE CONTACTO

5.3 DETERMINACION DE LA ADECUACION DE LA CPS A LAS POLITICAS.
5.4 PROCEDIMIENTOS DE APROB’ACI(')N DE ESTA CPS

6 DEFINICIONESY ACRONIMOS

6.1 DEFINICIONES

6.2 ACRONIMOS

REPOSITORIOS ) )
PUBLICACION DE INFORMACION DE CERTIFICACION
TIEMPO O FRECUENCIA DE PUBLICACION
CONTROLES DE ACCESO A LOS REPOSITORIOS

AWNR

NOMBRES
TIPOS DE NOMBRES
NECESIDAD DE QUE LOS NOMBRES SEAN SIGNIFICATIVOS
ANONIMATO DE LOS SOLICITANTES
REGLAS PARA INTERPRETAR VARIOS FORMATOS DE NOMBRES
UNICIDAD DE LOS NOMBRES
RECONOCIMIENTO, AUTENTICACION Y PAPEL DE LAS MARCAS REGISTRADAS
VALIDACION DE LA IDENTIDAD INICIAL
MEDIO DE PRUEBA DE POSESION DE LA CLAVE PRIVADA
AUTENTICACION DE LA IDENTIDAD DE UNA PERSONA JURIDICA
AUTENTICACION DE LA IDENTIDAD DE UNA PERSONA FiSICA
INFORMACION NO VERIFICADA SOBRE EL SOLICITANTE
COMPROBACION DE LAS FACULTADES DE REPRESENTACION
CRITERIOS PARA OPERAR CON CAS EXTERNAS

auUThWNH

auTh WN

IDENTIFICACION Y AUTENTICACION POR UNA RENOVACION DE CLAVES DE RUTINA

WWWNNNNNNNRERERR R

N =

.1 SOLICITUD DE CERTIFICADOS

.1.1  QUIEN PUEDE EFECTUAR UNA SOLICITUD

.1.2 REGISTRO DE LAS SOLICITUDES DE CERTIFICADOS

.2 TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

.2.1 REALIZACION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

.2.2  APROBACION O DENEGACION DE LAS SOLICITUDES DE CERTIFICADOS

4.2.3 PLAZO PARA LA TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

4.3 EMISION DE CERTIFICADOS

4.3.1 AcTUACIONES DE LA CA DURANTE LA EMISION DE LOS CERTIFICADOS

4.3.2 NOTIFICACION AL SOLICITANTE DE LA EMISION POR LA CA DEL CERTIFICADO
4.4 ACEPTACION DEL CERTIFICADO

4.4.1 FORMA EN LA QUE SE ACEPTA EL CERTIFICADO

4.4.2 PUBLICACION DEL CERTIFICADO POR LA CA

4.4.3 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA CA A OTRAS ENTIDADES
4.5 PARDE CLAVES Y USO DEL CERTIFICADO

4.5.1 USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL TITULAR

4.5.2 USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LOS TERCEROS ACEPTANTES
4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

AAAAAAL WUNWWWWWLWWWWWWWWW NNNNN S E R S s s e e

REPOSITORIOS Y PUBLICACION DE INFORMACION ........cccccmmmmmrrnrrnnnnnnns

IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE CERTIFICADOS

IDENTIFICACION Y AUTENTICACION EN LAS PETICIONES DE RENOVACION D...

IDENTIFICACION Y AUTENTICACION PARA UNA RENOVACION DE CLAVES TRAS UNA REVOCACION
REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE LOS CERTIFICADOS .

NN N NN

10

11
11
11
11
12
12
12
13
13
13
13
15

15
15
16
17
17

17
17
17
18
18
18
19
19
19
19
20
20
20
20
20
20
21
21

21
21
21
21
21
21
22
22
22
22
23
23
23
23
23
23
23
24
24



Declaracién de Practicas de Certificacion — Correo Uruguayo

4.6.1 CIRCUNSTANCIAS PARA LA RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES
4.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

4.7.1 CIRCUNSTANCIAS PARA UNA RENOVACION CON CAMBIO CLAVES DE UN CERTIFICADO
4.7.2 QUIEN PUEDE PEDIR LA RENOVACION DE UN CERTIFICADO

4.7.3 TRAMITACION DE LAS PETICIONES DE RENOVACION CON CAMBIO DE CLAVES

4.7.4 NOTIFICACION DE LA EMISION DE NUEVOS CERTIFICADO AL TITULAR

4.7.5 FORMA DE ACEPTACION DEL CERTIFICADO CON NUEVAS CLAVES

4.7.6 PUBLICACION DEL CERTIFICADO CON LAS NUEVAS CLAVES POR LA CA

4.7.7 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA CA A OTRAS AUTORIDADES
4.8 MODIFICACION DE CERTIFICADOS

4.8.1 Causas PARA LA MODIFICACION DE UN CERTIFICADO

4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS

4.9.1 CAUSAS PARA LA REVOCACION

4.9.2 QUIEN PUEDE SOLICITAR LA REVOCACION

4.9.3 PROCEDIMIENTO DE SOLICITUD DE REVOCACION

4.9.4 PeERIODO DE GRACIA DE LA SOLICITUD DE REVOCACION

4.9.5 PLAZO EN EL QUE LA CA DEBE RESOLVER LA SOLICITUD DE REVOCACION

4.9.6 REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR LOS TERCEROS ACEPTANTES
4.9.7 FRECUENCIA DE EMISION DE CRLsS

4.9.8 TIEMPO MAXIMO ENTRE LA GENERACION Y LA PUBLICACION DE LAS CRL

4.9.9 DISPONIBILIDAD DE UN SISTEMA EN LINEA DE VERIFICACION DEL ESTADO DE LOS CERTIFICADOS
4.9.10 REQUISITOS DE COMPROBACION EN LINEA DE REVOCACION

4.9.11 OTRAS FORMAS DE DIVULGACION DE INFORMACION DE REVOCACION DISPONIBLES
4.9.12 REQUISITOS ESPECIALES DE RENOVACION DE CLAVES COMPROMETIDAS

4.9.13 CIRCUNSTANCIAS PARA LA SUSPENSION

4.9.14 QUIEN PUEDE SOLICITAR LA SUSPENSION

4.9.15 PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION

4.9,16 LIMITES DEL PERIODO DE SUSPENSIIC'JN

4.10 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS
4.10.1 CARACTERISTICAS OPERATIVAS

4.10.2 DISPONIBILIDAD DEL SERVICIO

.10.3 CARACTERISTICAS ADICIONALES

.11 FINALIZACION DE LA SUSCRIPCION

.12 CUSTODIA Y RECUPERACION DE CLAVES

.12.1 PRACTICAS Y POLITICAS DE CUSTODIA Y RECUPERACION DE CLAVES

.12.2 PRACTICAS Y POLITICAS DE PROTECCION Y RECUPERACION DE LA CLAVE DE SESION

CONTROLES FISICOS
UBICACION FISICA Y CONSTRUCCION
ACCESO Fisico
ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO
EXPOSICION AL AGUA
PROTECCION Y PREVENCION DE INCENDIOS
SISTEMA DE ALMACENAMIENTO
ELIMINACION DE LOS SOPORTES DE INFORMACION
COPIAS DE SEGURIDAD FUERA DE LAS INSTALACIONES
CONTROLES DE PROCEDIMIENTO
1 ROLES RESPONSABLES DEL CONTROL Y GESTION DE LA PKI
2 NUMERO DE PERSONAS REQUERIDAS POR TAREA
3 IDENTIFICACION Y AUTENTICACION PARA CADA USUARIO
4  ROLES QUE REQUIEREN SEGREGACION DE FUNCIONES
CONTROLES DE PERSONAL
REQUISITOS RELATIVOS A LA CONTRATACION, CONOCIMIENTO Y EXPERIENCIA
PROCEDIMIENTOS DE COMPROBACION DE ANTECEDENTES
REQUERIMIENTOS DE FORMACION
REQUERIMIENTOS Y FRECUENCIA DE ACTUALIZACION DE LA FORMACION
FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS
SANCIONES POR ACTUACIONES NO AUTORIZADAS
REQUISITOS DE CONTRATACION DE TERCEROS
DOCUMENTACION PROPORCIONADA AL PERSONAL
PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD
.1 TIPOS DE EVENTOS REGISTRADOS
.4.2  FRECUENCIA DE PROCESADO DE REGISTROS DE AUDITORIA

ONOOUPA,WNH

ONOOUPA,WNH

CONTROLES DE SEGURIDAD FISICA, DE INSTALACIONES, DE GESTION Y OPE ...

24
24
24
24
24
25
25
25
25
25
25
25
25
26
26
27
27
27
28
28
28
28
28
28
28
28
28
29
29
29
29
29
29
29
29
29

30
30
30

30
31
31
31
31
32
32
32
32
33
33
33
33
33
33
34
34
34
34
34
34
34
35



Declaracién de Practicas de Certificacion — Correo Uruguayo

PERIODO DE CONSERVACION DE LOS REGISTROS DE AUDITORIA

PROTECCION DE LOS REGISTROS DE AUDITORIA

PROCEDIMIENTOS DE RESPALDO DE LOS REGISTROS DE AUDITORIA

SISTEMA DE RECOLECCION DE INFORMACION DE AUDITORIA

NOTIFICACION AL SUJETO CAUSA DEL EVENTO

ANALISIS DE VULNERABILIDADES
ARCHIVO DE REGISTROS

TIPO DE REGISTROS ARCHIVADOS

PERIODO DE CONSERVACION DEL ARCHIVO

PROTECCION DEL ARCHIVO

PROCEDIMIENTOS DE RESPALDO DEL ARCHIVO

REQUERIMIENTOS PARA EL SELLADO DE TIEMPO DE LOS REGISTROS

SISTEMA DE ADMINISTRACION DEL ARCHIVO

PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION ARCHIVADA
CAMBIO DE CLAVES DE UNA CA
RECUPERACION EN CASOS DE COMPROMISO O CATASTROFE

PROCEDIMIENTOS DE GESTION DE INCIDENTES Y VULNERABILIDADES
.2 ALTERACION DE LOS RECURSOS HARDWARE, SOFTWARE Y/O DATOS
.3 PROCEDIMIENTO DE ACTUACION ANTE EL COMPROMISO DE LA CLAVE PRIVADA DE LA AUTORIDAD
4  INSTALACION DESPUES DE UN DESASTRE NATURAL U OTRO TIPO DE CATASTROFE
CESE DEUNA CAORA

AUTORIDAD DE CERTIFICACION
.2 AUTORIDAD DE REGISTRO

e
»H
AW

= NOUThWN K ONO WU

PERNNNNYaLunhnhnigss s
o

GENERACION E INSTALACION DEL PAR DE CLAVES
GENERACION DEL PAR DE CLAVES
ENTREGA DE LA CLAVE PRIVADA AL TITULAR
ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO
ENTREGA DE LA CLAVE PUBLICA DE LA CA A LOS TERCEROS ACEPTANTES
TAMARNO DE LAS CLAVES
PARAMETROS DE GENERACION DE LA CLAVE PUBLICA Y VERIFICACION DE LA CALIDAD
USOsS ADMITIDOS DE LA CLAVE (CAMPO KEYUSAGE DE X.509 v3)

Noulh WN

1 ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS
2 CONTROL MULTIPERSONA (M DE N) DE LA CLAVE PRIVADA
3  CUSTODIA DE LA CLAVE PRIVADA
4  COPIA DE SEGURIDAD DE LA CLAVE PRIVADA
5 ARCHIVO DE LA CLAVE PRIVADA
6 TRANSFERENCIA DE LA CLAVE PRIVADA A O DESDE EL MODULO CRIPTOGRAFICO
7  ALMACENAMIENTO DE LA CLAVE PRIVADA EN UN MODULO CRIPTOGRAFICO
8 METODO DE ACTIVACION DE LA CLAVE PRIVADA
.9 METODO DE DESACTIVACION DE LA CLAVE PRIVADA
.10 METODO DE DESTRUCCION DE LA CLAVE PRIVADA
OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
1 ARCHIVO DE LA CLAVE PUBLICA
2 PERIODOS OPERATIVOS DE LOS CERTIFICADOS Y PERIODO DE USO PARA EL PAR DE CLAVES
DATOS DE ACTIVACION
1  GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION
2 PROTECCION DE LOS DATOS DE ACTIVACION
.3 OTROS ASPECTOS DE LOS DATOS DE ACTIVACION
CONTROLES DE SEGURIDAD INFORMATICA
1 REQUERIMIENTOS TECNICOS DE SEGURIDAD ESPECIFICOS
2  EVALUACION DE LA SEGURIDAD INFORMATICA
CONTROLES DE SEGURIDAD DEL CICLO DE VIDA
1  CONTROLES DE DESARROLLO DE SISTEMAS
2 CONTROLES DE GESTION DE SEGURIDAD
3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA
CONTROLES DE SEGURIDAD DE LA RED
SELLADOS DE TIEMPO

PERFIL DE CERTIFICADO
NUMERO DE VERSION

NNN 00000000000 000000000000000A00RRN00A TUANNNURARNOOOUNNOENNGUY

o
-

CONTROLES DE SEGURIDAD TECNICA ....ccceiccimmmrresssnneersssssnnessssssnnsessssssnsesssssnns

PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE LOS M...

PERFILES DE LOS CERTIFICADOS, CRL Y OCSP.......cccemimmrmnerereresasasassssssnsasananns

35
35
35
35

36
36
36
37
37
37
37
37
37
37
37
37
38
38
38

39
39

39
39
39
40
40
40
40
41
a1
41
a1
a1
41
a1
42
42
42
42
42
42
43
43
43
43
43
44
44
44
44
44
45
45
45
45
45
45

46
46
46



Declaracién de Practicas de Certificacion — Correo Uruguayo

EXTENSIONES DEL CERTIFICADO
IDENTIFICADORES DE OBJETO (OID) DE LOS ALGORITMOS
FORMATOS DE NOMBRES
RESTRICCIONES DE LOS NOMBRES
IDENTIFICADOR DE OBJETO (OID) DE LA POLITICA DE CERTIFICACION
USO DE LA EXTENSION “POLICYCONSTRAINTS"”
SINTAXIS Y SEMANTICA DE LOS “POLICYQUALIFIER"
TRATAMIENTO SEMANTICO PARA LA EXTENSION “CERTIFICATE PoLIcy”
PERFIL DE CRL
NUMERO DE VERSION
CRL Y EXTENSIONES
PERFIL DE OCSP
1 NUMERO DE VERSION
.2 ExTeEnsIONES OCSP

OCoONOOTUPAWN

wwipr\)l\)hl—w—kl—w—kl—w—kl—tl—t
N =

IDENTIEICACI()N/CUALIFICACIéN DEL AUDITOR
RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA
ASPECTOS CUBIERTOS POR LOS CONTROLES

QUAWNR

COMUNICACION DE RESULTADOS

TARIFAS
1 TARIFAS DE EMISION DE CERTIFICADO O RENOVACION
2 TARIFAS DE ACCESO A LOS CERTIFICADOS
3 TARIFAS DE ACCESO A LA INFORMACION DE ESTADO O REVOCACION
4  TARIFAS DE OTROS SERVICIOS TALES COMO INFORMACION DE POLITICAS
5 POLITICA DE REEMBOLSO
RESPONSABILIDADES ECONOMICAS
CONFIDENCIALIDAD DE LA INFORMACION
1 AMBITO DE LA INFORMACION CONFIDENCIAL
2 INFORMACION NO CONFIDENCIAL
3 RESPONSABILIDAD DE PROTECCION DE LA INFORMACION CONFIDENCIAL
PROTECCION DE LA INFORMACION PERSONAL
PoOLITICA DE PROTECCION DE DATOS DE CARACTER PERSONAL
INFORMACION TRATADA COMO PRIVADA
INFORMACION NO CALIFICADA COMO PRIVADA
RESPONSABILIDAD DE LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL
COMUNICACION Y CONSENTIMIENTO PARA USAR DATOS DE CARACTER PERSONAL
REVELACION EN EL MARCO DE UN PROCESO JUDICIAL
OTRAS CIRCUNSTANCIAS DE PUBLICACION DE INFORMACION
DERECHOS DE PROPIEDAD INTELECTUAL
OBLIGACIONES
1 OBLIGACIONES DE LA CA
2 OBLIGACIONES DE LA RA
3  OBLIGACIONES DE LOS TITULARES DE LOS CERTIFICADOS
4
5

NouphrWNH

OBLIGACIONES DE LOS TERCEROS ACEPTANTES
OBLIGACIONES DE OTROS PARTICIPANTES
LIMITACIONES DE GARANTIAS
.8 LIMITACIONES DE RESPONSABILIDAD
.9 INDEMNIZACIONES
.10 PERIODO DE VALIDEZ

0. 2 SUSTITUCION Y DEROGACION DE LA CPS
0.3 EFECTOS DE LA FINALIZACION

2 CAMBIOS EN LAS ESPECIFICACIONES

2.1 PROCEDIMIENTO PARA LOS CAMBIOS

2.2 PERIODO Y PROCEDIMIENTO DE NOTIFICACION

2.3 CIRCUNSTANCIAS EN LAS QUE EL OID DEBE SER CAMBIADO
3 RECLAMACIONES Y DISPUTAS

1
]
]
.1
.1
A
1
A
.1
.14 NORMATIVA APLICABLE

AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES......ccccvviiunneennnns
FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES PARA CADA AUTORIDADS3

ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE DEFICIEN...

OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD ........ccccmimimmmnsnannnnnnsnsnnns

1 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON LOS PARTICIPA..

46
50
50
51
51
51
51
52
52
52
52
52
52
52

53
53
53
53
54

54
54
54
54
54
54
54
55
55
55
56
56
56
56
56
56
57
57
57
57
57
57
57
58
59
59
59
60
60
60
60
60
61
61
. 61
61
61
61
62
62
62



Declaracién de Practicas de Certificacion — Correo Uruguayo

9.15 CUMPLIMIENTO DE LA NORMATIVA APLICABLE 62
9.16 ESTIPULACIONES DIVERSAS 62
9.16.1 CLAUSULA DE ACEPTACION COMPLETA 62
9.16.2 DELEGACION 63
9.16.3 DIiVISIBILIDAD 63
9.16.4 EJECUCION 63
9.16.5 FUERzA MAYOR 63
9.17 OTRAS ESTIPULACIONES 63
10 ULTIMOS CAMBIOS ..iecuuuiireenssssreesssssssrsnsssssmssssssssessssssssssssssssssnssssssssssssssesssssssssnnnns 64



Declaracién de Practicas de Certificacion — Correo Uruguayo

1 INTRODUCCION

1.1 RESUMEN

El presente documento busca describir las politicas, practicas y procedimientos
utilizados por la Administracién Nacional de Correos (en adelante ANC) para brindar
Servicios de Certificacién. De esta manera, se da transparencia a los métodos
utilizados para proveer dichos servicios, y se asegura la calidad de los mismos.

El presente documento se encuentra publicado en formato electrénico en
http://www.correo.com.uy/correocert/CPS.pdf o puede ser solicitado en la Casa
Central de la ANC.

La estructura de este documento se basa en la propuesta de estandar para la
documentaciéon de practicas de certificacion del grupo de trabajo IETF PKIX. Esta
propuesta, catalogada como RFC 3647 (Request For Comments) y en su version de
noviembre 2003, se titula "Certificate Policy and Certification Practices Framework".
Este documento sucede al RFC 2527 sobre el cual se basoé la version 1.0 de este
documento.

1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION

Este documento se titula "Declaracién de Practicas de Certificacion" de los Servicios
de Certificacion de la ANC. También se le puede hacer referencia bajo las
denominaciones "Declaracion de Practicas de Certificacion", "CPS" o "DPC". El
acrénimo "CPS" proviene del inglés "Certifictate Practice Statement".

La fecha de entrada en vigencia de este documento es el 19 de diciembre de 2019 y
permanece vigente hasta la salida de una nueva versién que se notifique.

La Autoridad en materia de Politicas de la CA notificarda de los cambios que se

produciran, a través del sitio Web de la CA.

1.3 ENTIDADES Y PERSONAS INTERVINIENTES

1.3.1 Autoridades de Certificacion

La Autoridad de Certificaciéon (Correo Uruguayo - CA) de la Division Servicios
Electronicos de la ANC es la entidad encargada de la firma electrénica de los
certificados emitidos y de las listas de revocacion de certificados.

El certificado de la autoridad de certificacion “Correo Uruguayo - Root CA” es el
certificado de nivel mas alto en la jerarquia general de la PKI de la ANC la cual se
diagrama a continuacion.
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[ Correo Uruguayo - Root CA ]

[ Correo Uruguayo - CA } [ Correo Uruguayo - CAO } [ Correo Uruguayo — RA }

e Un primer nivel en el que se ubica la CA raiz que representa el punto de
confianza de todo el sistema.

e Un segundo nivel, constituido por las CA subordinadas de la CA Raiz que
emitiran los certificados de entidad final.

e La ANC mantiene en la actualidad una unica CA subordinada.
A continuacion se detalla la informacion de los certificados de “Correo Uruguayo -

Root CA” y “Correo Uruguayo — CAO”

1.3.1.1 Correo Uruguayo - Root CA

Certificado.

El certificado de los Servicios de Certificacion de la ANC es un certificado X.509 v3.
Este certificado esta disponible en:
http://www.correo.com.uy/CorreoCert/CorreoUruguayoRootCA.crt.

Nombre Distintivo.

CN = Correo Uruguayo - Root CA

OU = SERVICIOS ELECTRONICOS

O = ADMINISTRACION NACIONAL DE CORREOS
C=Uuy

Numero de Serie.
00 ca227908232af0f582b885d363ddfl

Clave.
La clave privada y publica de los Servicios de Certificacién de la ANC son claves RSA
de largo de 4096 bits.

Firma.
El certificado de los Servicios de Certificacion de la ANC estéd auto-firmado.

Algoritmo.
El algoritmo de firma utilizado es SHA-1 con RSA

Validez.
El certificado es valido hasta el Martes, 31 de Diciembre de 2030.


http://www.correo.com.uy/CorreoCert/CorreoUruguayoRootCA.crt
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Clave publica en formato Base 64.

MIIGGjCCBAKgAWIBAgGIQAMoieQgjKvD1lgriF02Pd8TANBgkghkiGOw0OBAQUFADB/
MOswCQYDVQQGEWJIVWTErMCkGAL1UECgwiQURNSUSJUIRSQUNJT04gTkFDSU90QUwWgG
REUgQ09SUkVPUZEfMBOGAIUECWWwWUOVSVk1DSU9TIEVMRUNUUk9OSUNPUZEiMCAG
A1UEAWWZQ29ycmVvIFVydWdlYX1vICO0gUm9vdCBDOTAe FwOwODA3MTOxNUyMTVa
Fw0zMDEyMzEwWMjUSNT1aMH8xCzAJBgNVBAYTAIVZMSswKQYDVQQKDCIBREL1JTk1T
VEJBQO1PTiBOQUNJTO5BTCBERSBDT1 JSRUSTMREWHQYDVQQLDBZTRVJIWSUNJT 1 Mg
RUxXFQIRSTO5JQ09TMSIwIAYDVQQODDB1Db3JyZW8gVXJ1Z3VheW8gLSBSb290IENB
MIICIJjANBgkghkiGOwOBAQEFAAOCAGS8AMIICCGKCAGEAST3SpyVwl4N4DteyyWYO
eCPkKhvsw+9ThY07ys9+610ZbSdVyNE4TIUBuUSU3DPEYJKwYZQ6mYyQFOOKgAMAAV
8/W3fZm3c4XVHGVWDAQymwgONGEQQAMEN8NmM7Q1MnAx4QDrs7avMpI TydTGVQKig
1u501d5hs8sjgIVoj5EKnk81i0HTjOpBpAQL88k5ChX%9aUwSJbRtfFABXV]8b33guv
bosFjluAlQ6]jvZPMkPJ940h+ss0HPRvtFIB08900H3zkAlnxLc3go6A7IS5crgqwl
B1AVMTXuX/kfDTS1gG5ick/jIbodQF1£22ggXDTGCDv2EC60jcS3pg3Zm78Z2Q0Q51
0Q1mbgO00ACW7BxXxEjpNr+YJYoR9yPZ5sTr315DnjNwIwvuyEs/HQWHt 7AMp36eDgG
uj7JeAoA0eTgyRLiW9zrudCaMjWr8DDDDkiEL40ICvYsjEOygEVVCNvNDai/CHg4
52hdmpSJ1lbz8mo64£fzrYbNXOGKxp4gqTBC7Mf0o4Kf8408hUA4CEfrCBT7hnIn6wwVs
CI9dUfR/uB8TzbAGI9PU/EGYs52crM6XmIBFWrbbjaFkV1ORUFGPsLLHMB7ZRS5X0M
ATsJoE3xPQiBZjQ2F0TwZ/Nb8gW2IZhY2fShN91v5u9WxPu/VmICrDAwWtgLWOhDbS
TugHQ5poXY1ijkUYoK785FRUCAWEAAaOBKTCB JAPBgNVHRMBAf 8EBTADAQH/MA4G
A1UADWEB/wQEAWIBBJAdBgNVHQ4EFgQUfbtp64hh4UDPRyNkATaiZmvchJUwTAYD
VROgBEUWQzBBBgRVHSAAMDKkWwNwY IKwYBBQUHAgGEWK2hO0dHA6Ly93d3cu¥Y29ycmVy
LmNvbS51eS93b3JyZWOJZXJ0L2NweySwZGYwDQYJKoZThveNAQEFBQADggIBAFbE
E4dm+YrcOgSFzpNQ3yu23L5V014n4S0eB7mftuCnfIaD8VGAdnyFcsW6EKAdXghIcqag
gN9rnNk2A024AcFvintsyaSyxUapykwCgfgje509SObKQGbSRI124FWS5ppyn0UPY
9aC0nfj35aamQvMCM11GcisU7F511VGBeM6qL42WiX1lg+w/IW8+0rpC2X+N8Ymy3
pv+QgbWYkXMSMK /H6IECaHMpulhlPbfWQOWuTfJCufDf2jEAEOrhs7YGilvyZid
ohPRuo/BihgeD/+CvgSC5SuTPh6logwbxhgqwc412g7y007sXbRTD1759FSalgZwX
elB6LevpmZSumBC97ipdXdaONFusHodga5jHh4 /TnLJoBUkH+akxZpz+v6dzZ6Czw
NtTygBmCwJI6nOfmxmDSJH/ rNyRkteN63/WLwk6P+AFVWCUTz fnyXKOEF7AUORRP/
KRNhiidP27jSkiEntYh3Z6h+zyQ8hwgEM30PC7aG+M/vsqYkHguRkQBQFJIS2Ak1
2mNO3dstl+cEa+NjH6on+gQFjxMpMFGiDVAWSWRb 7bgEHb7tLvm2YSHY1e0oR11QT
rKnzN6uDwIHNgZJASUALIuI+R52/mSyAWi IN7rDrRmDVUONS / rn6aSx7pdaMlsDvn
Zb9P1fQdvcS6yU2BUCI/WtkSICEb1pXgPZD+gZPi

————— END CERTIFICATE-----

1.3.1.2 Correo Uruguayo - CAO

Certificado.
El certificado de los Servicios de Certificaciéon de la ANC es un certificado X.509 v3.
Este certificado esta disponible en: http://ancca.correo.com.uy/ancca/anccao.cer.

Nombre Distintivo.

CN = Correo Uruguayo - CAO

O = ADMINISTRACION NACIONAL DE CORREOS
C=UyY

Numero de Serie.
231519 76 05 3e 37 c3 5d ef Ed f5 54 32 84 88

Clave.
La clave privada y publica de los Servicios de Certificacion de la ANC son claves RSA
de largo de 4096 bits.


http://ancca.correo.com.uy/ancca/anccao.cer
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Firma.

El certificado de los Servicios de Certificacion de la ANC firmado por:
CN = Correo Uruguayo - Root CA

OU = SERVICIOS ELECTRONICOS

O = ADMINISTRACION NACIONAL DE CORREOS

C=UyY

Algoritmo.
El algoritmo de firma utilizado es SHA-256 con RSA.

Validez.
El certificado es valido hasta el Lunes, 30 de Diciembre de 2030.

Clave publica en formato Base 64.

MIIGWTCCBEOgAWIBAGIQIxXUZdgU+N8NdA7+31VDKEiDALBgkghkiGOwOBAQswfzEL
MAkKGA1UEBhMCVVkxKzApBgNVBAOMIKFETUIOSVNUUKEFDSU9OIESBQOLIPTKFMIERE
IENPULJFT1MxHzAdBgNVBASMEFINFU1ZJQ01PUYyBFTEVDVFJPTk1DT1MxIjAgBgNV
BAMMGUNvcnJlbyBVenVndWEFSbyAtIFIvb3QgQO0EWHhcNMTkxMjEWMTkxMTQ5WhcN
MzAxXMIMxMDI1MDAWW])BbMQOswCQYDVQQGEWIVWTESMCoGA1UECgw]jQWRtaWSpc3Ry
YWNpw 7NuIES5hY21vbmFsIGR1IENvenJ1lb3MxHjACBgNVBAMMEUNvcenJlbyBVenvVn
dWF5byAt IENBTzCCALIwDQYJKoZIhveNAQEBBQADggIPADCCAgoCggIBAMRMbN/ £
Uf301Gs8MRimO0elwMyWowV61tLt781DnONsT2MeqBekB7£f2yitIg+RYBEFp+RJILp4
kYtQi9g4/VzWYJ1UDgeN1+7g280dzs55bc20phBLzdzvihA24Iu7COUAVAGVSVIWG
sFxxge95Jv0IS1WKkgoY+a5Z201D6efBEJSOempAOgXebRy00jsL6ugTGFouvh8is
sDKGP33RaahkoY3NIIFzKs+YjTQuUOAEgWAESALS5U97IMIXuBTNg+/FoEtReBhmaj
Hg6jpY+sP8iSCxTWO/udJTu3GKezZKSz0zV0ugQvoIveQRjONXbfRIJCPFGNhRRQ+HF
aekphhHmNXQptBSsppneCKh1lmDhYJRk81tsBYdRKAu39£fZ2iWxn9/dcJ/1+80DzukK
IH1F2ZLb5tbpZ/278XnDi/uE4GPWBD4J+7G+GqUrtycClDVigFfDukNOSjAx2ChO
5gWipQecl8xX9338/mEX1702pmABNnkOGYy8nGEfUp6U028doNBK1Cr/ZeGtwC8kAzH
19+dBG8WXPNX+0m61J2hs2tcMzMg7/mjUSrhHVvZKu5Ic9u+37KRKVEVWVTVZEcv1
bnPd05tfDFst25htobKviWdO57jiHbYgLignKnLd/Ga2GIxXJ+KghuR/MjG/ fKzkp
ew6kCsxV5xIt0gqpvMkjALbYOk1KCy4cviWOYzAgGMBAAGIgfgwgfUWEgYDVROTAQH/
BAgwBgEB/wIBADAOBgNVHQS8BAf8ERAMCAQYWHQYDVROOBBYEFKfb4zLy/udDwowO
Tpf/n9CT8IAMMB8GA1UdIWQYMBaAFH2 7aeulYeFAzOc)ZACGomZr3ISVMEWGA1Ud
IARFMEMwWQQYEVROgADASMDcGCCsGAQUEFBWIBFitodHRwO18vd3d3LmNvenJlby5]
b20udXkv¥Y29ycmVvY2VydC9jcHMucGRMMEEGA1UdHWQ6MDgwNgAOoDKGMGhOJdHA6
Ly93d3cu¥29ycmVvLmNvbS51eS9Db3JyZWIDZXJI0L2FuY19yb290LmNybDALBgkg
hkiGO9wOBAQsDggIBAHXNBSiBDIWT/nOFj+mfLvwRHCjINHiV2YF8Zr9gvQccPSvl
Z19Gi+rDlaytwASkrz8HgV7ZkNVCp0zf2ic9LjfATIRMTbzdVIMCP1QfgsJd6/G7E]
9mm3AgBQ1leal KW3IgUOCO8NWKUVVEDN/7Ujrl1kFyM/Sv+BOXLETZ)jsq5aVz8ZF2cr
PbW2037GTS+u/FiPe79UX0d0Jep091XMfVeMZAsxnUhFkF1GAsZhovvUOI3R3ddbN
hjgaioAVolH5i1Z£fDvZ50VVzsAFKepHjBo9wwVLe/2MZszskaTddLO8HA39smVD1
0zWyAC2QCYuscgjsKol86LHOCkoS4R/vmFkBBj1A/dheg5DPthPh/5Cgo)IwfGZp
QY+zbEUIQN2FjW1EODU1j7gs2EyHEaAfY6DX6y05EdjvZbFLS4x/iMPYXLu/sblE
OLk5Gzc5u08ucrwPRVIG1IwL8Kadnl/XjhmugFd/QKRoglI/AyG6oy//ghjCE1CSaN
veNftup/7neU8JExLg+2A150+1f3g20Xj+m2az5s1gIlcV+UCIt6HS0jpCrnvLvxG
FDhyIUvhmgL8iNEFKQbStpF3ASh2mnW2GwbUOgqUFL//zPK21jnlhXW8kZIDmn97
5mCrty6+p9EDOjd3VepU8z92d06jEaXfPDHQOX/1P1ibIB9%b3LTz0uulEiK

1.3.2 Autoridades de Registro

Las Autoridades de Registro (RA) son parte integrante de los Servicios de Certificacion
de la ANC. Funcionan en los denominados "Puntos de Emisién" de certificados y tienen
como mision realizar las funciones de identificacion, registro y autenticacion.
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Podran ser puntos de emision todos los locales de la ANC automatizados con personal
entrenado para dicho fin. La lista actualizada de locales puede accederse en:

https://www.correo.com.uy/locales-de-correo

1.3.3 Usuario suscriptor

Se entiende como usuario en la presente CPS a cualquier persona o sistema que
voluntariamente confie y haga uso de un certificado emitido por los Servicios de
Certificacidn de la ANC, o que sea el elemento final de una cadena de certificacion que
incluya a los Servicios de Certificacion de la ANC. El término "uso de un certificado" se
refiere tanto a la presentacion de un certificado (como lo haria el "titular" o
"propietario" de éste).

Es obligacién de todo usuario el conocimiento de las condiciones y limitaciones
expresadas en esta CPS.

1.3.4 Terceros aceptantes

Los Terceros Aceptantes son todas las personas o entidades diferentes del titular que
deciden aceptar y confiar en un certificado emitido por los Servicios de Certificacion
de la ANC.

1.4 USO DE LOS CERTIFICADOS

1.4.1 Usos apropiados de los certificados

Dependiendo de los tipos de certificados difieren los usos apropiados de los mismos. A
continuacion se describen los usos apropiados, pero su uso no se limita
exclusivamente a los mismos:

Tipo de Certificado Firma Digital — Persona

Firma y cifrado de correo electrénico con validez legal.
Firma y cifrado de documentos o archivos con validez legal.
Autenticacién ante una aplicacién, pagina o servicio web.

Tipo de Certificado Firma Digital - Sitio
Autenticacién ante un tercero de una aplicacién, pagina o servicio web.
Cifrado de datos.

Tipo de Certificado Firma Digital - Empresa
Firma y cifrado de correo electrénico con validez legal.

Firma y cifrado de documentos o archivos con validez legal.
Autenticacién ante una aplicacidn, pagina o servicio web.

1.4.2 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emplearse Unicamente de acuerdo con la legislacion que le sea
aplicable.

-11 -



Declaracién de Practicas de Certificacion — Correo Uruguayo

Los certificados no pueden utilizarse para actuar ni como Autoridad de Registro ni
como Autoridad de Certificacion, firmando certificados de clave publica de ningun tipo
ni Listas de Certificados Revocados (CRL).

Los servicios de certificacion que ofrece ANC, no han sido disefiados ni autorizados
para ser utilizados en actividades de alto riesgo o que requieran una actividad a
prueba de fallos, como las relativas al funcionamiento de instalaciones hospitalarias,
nucleares, de control de trafico aéreo o ferroviario, o cualquier otra donde un fallo
pudiera conllevar la muerte, lesiones personales o dafios graves al medioambiente.

1.5 ADMINISTRACION DE LAS POLITICAS

1.5.1 Correo Uruguayo como responsable de la CPS

La version 1.0 de esta CPS fue redactada y revisada por un grupo de trabajo
multidisciplinario compuesto por personal de la Administracién Nacional de Correos y
docentes de la Universidad de la Republica Oriental del Uruguay. La direcciéon de este
grupo estuvo a cargo del Ing. Marcelo Bagnulo (ANC) y del Ing. Juan Pechiar
(Universidad de la Republica).

La version 1.0 de este documento ha sido revisado y aprobado por:

- Administracion Nacional de Correos:
Ing. Alvaro Fernadndez - Gerente de Sistemas de Informacion
Giannella Vinoly - Gerente de Asesoria Juridica

- Facultad de Ingenieria (Universidad de la Republica):

Prof. Maria Simon - Decana

Dr. José Vieitez - Director de Instituto de Matematicas y Estadistica
Ing. Omar Barreneche

Ing. Gabriel Gomez - Jefe del Departamento de Telecomunicaciones

La ANC tiene un grupo encargado de la CA con autoridad y responsabilidad para
especificar y aprobar las modificaciones y nuevas versiones de la CPS, en el marco de
su competencia, recabando la anuencia del Jerarca. El grupo encargado del manejo de
politicas ha evaluado los riesgos del negocio y determinado los requerimientos de
seguridad y la forma de operar que deben ser incluidas en las CP y/o CPS.

Grupo encargado de la CA:
Lic. Javier Lago — Gerente de Servicios Electronicos

A/s Gabriel Casas — Administrador de Servicios Electrénicos

1.5.2 Persona de contacto

Todo comentario o sugerencia relativa a esta CPS puede ser dirigido a:

Lic. Javier Lago

Administracién Nacional de Correos
Buenos Aires 451

Montevideo, CP 11000

Uruguay
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Teléfono: 598-29160200 332
FAX: 598-29160200 331
Correo electrénico: sel@correo.com.uy

1.5.3 Determinacion de la adecuacion de la CPS a las politicas.

En caso que se tuviese que evaluar la posibilidad de que una CA externa interactle
con la PKI de ANC estableciendo relaciones de confianza, el grupo encargado de la CA
es responsable de determinar la adecuacion de la CPS de la CA externa a la Politica de
Certificacién afectada.

1.5.4 Procedimientos de aprobacion de esta CPS

El grupo encargado de la CA es encargado de la aprobacion de la presente CPS y de
las Politicas de Certificacion asociadas. A este grupo también le compete aprobar las
modificaciones de dichos documentos, en el marco de su competencia, recabando la
anuencia del Jerarca.

1.6 DEFINICIONES Y ACRONIMOS

1.6.1 Definiciones

En el ambito de esta CPS se utilizan las siguientes denominaciones:

Autenticacion: procedimiento de comprobacion de la identidad de una persona o
entidad.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de
Certificacion que cumple los requisitos establecidos en la Ley en cuanto a la
comprobaciéon de la identidad y demas circunstancias de los solicitantes y a la
fiabilidad y las garantias de los servicios de certificacion que presten.

Clave de Sesidn: clave que establece para cifrar una comunicaciéon entre dos
entidades. La clave se establece de forma especifica para cada comunicacion, sesion,
terminando su utilidad una vez finalizada ésta.

Clave Personal de Acceso (PIN): Secuencia de caracteres conocidos Unicamente
por el titular que permiten el acceso a los certificados.

Clave Publica y Clave Privada: la criptografia asimétrica en la que se basa la PKI
emplea un par de claves en la que lo que se cifra con una de ellas s6lo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la
incluye en el certificado, mientras que a la otra se la denomina privada y Unicamente
es conocida por el titular del certificado.

Directorio: Repositorio de informacion que sigue el estandar X.500 de ITU-T.
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Dispositivo criptografico: instrumento que sirve para generar y almacenar los
certificados tal que la generacidén y utilizacion del mismo se produzcan dentro del
dispositivo y bajo la proteccion de un PIN.

Firma digital: es aquella firma electrénica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la integridad de
los mismos, por estar vinculada de manera exclusiva tanto al suscriptor, como a los
datos a que se refiere, y por haber sido creada por medios que mantiene bajo su
exclusivo control. También puede ser utilizado en este documento como nombre
comercial de los tipos de certificados que maneja la CA. En este caso siempre estaran
acompanados de un guidén y una descripcion.

Firma electrénica: es el conjunto de datos en forma electrénica, consignados junto
a otros o asociados con ellos, que pueden ser utilizados como medio de identificacién
personal.

Funcion hash: es una operacién que se realiza sobre un conjunto de datos de
cualquier tamafo, de forma que el resultado obtenido es otro conjunto de datos de
tamafo fijo, independientemente del tamafio original, y que tiene la propiedad de
estar asociado univocamente a los datos iniciales, es decir, es imposible deducir otros
mensajes distintos que generen el mismo resultado al aplicar la Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una
funcién hash a un mensaje y que cumple la propiedad de estar asociado
univocamente a los datos iniciales.

Identificacion: procedimiento de reconocimiento de la identidad de un solicitante o
titular de certificados.

Identificador: conjunto de caracteres que se utilizan para la identificacion univoca
de un usuario en un sistema.

Jerarquia de confianza: Conjunto de autoridades de certificacion que mantienen
relaciones de confianza por las cuales una AC de nivel superior garantiza la
confiabilidad de una o varias de nivel inferior. En el caso de ANC, la jerarquia tiene
dos niveles, la AC Raiz en el nivel superior garantiza la confianza de sus AC
subordinadas.

Listas de Revocacion de Certificados: lista donde figuran exclusivamente las
relaciones de certificados revocados o suspendidos (no los caducados).

Mddulo Criptografico: moddulo de hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

Prestador de Servicios de Certificacion: persona fisica o juridica que expide
certificados electrénicos o presta otros servicios en relacion con la firma electroénica.

Solicitante: persona que solicita un certificado para si mismo o para una entidad que
le pertenece

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar y
confiar en un certificado de un tercero.

Titular: persona o entidad para el que se expide un certificado
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1.6.2 Acronimos

AGESIC: Agencia para el desarrollo del Gobierno de gestidon Electrénica y la Sociedad
de la Informacion y del Conocimiento.

ANC: Administracién Nacional de Correos del Uruguay

ARL: Authority Revocation List (Lista de Autoridades Revocadas)

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

CA: Autoridad de Certificacion

CEN: Comité Européen de Normalisation (Comité Européo de Normalizacion)

CI: Cédula de Identidad

CN: Common Name (Nombre Comdun). Atributo del Nombre Distintivo (DN) de un
objeto dentro de la estructura de directorio X.500.

CP: Politicas de Certificacion

CPS: Certificate Practice Statement (Declaracién de Practicas de Certificacion)

CRL: Certificate Revocation List (Lista de Certificados Revocados)

CWA: CEN Workshop Agreement

DN: Distinguished Name (Nombre Distintivo). Identificacién univoca de una entrada
dentro de la estructura de directorio X.500.

E: Email (Correo electronico). Atributo del Nombre Distintivo (DN) de un objeto
dentro de la estructura de directorio X.500.

FIPS: Federal Information Processing Standard (Estandares del Gobierno
Norteamericano para el procesamiento de la informacion)

HSM: Hardware Security Module. Médulo de seguridad criptografico empleado para
almacenar claves y realizar operaciones criptograficas de modo seguro.

IETF: Internet Engineering Task Force (Organismo de estandarizacién de Internet)

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea
la vigencia de un certificado electroénico.

OID: Object identifier (Identificador de objeto Unico)

OU: Organizational Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de
la estructura de directorio X.500.

PDC: Primary Domain Controller (Controlador de Dominio Primario)

PKCS: Public Key Cryptography Standards. Estandares de PKI desarrollados por RSA
Laboratories y aceptados internacionalmente.

PKI: Public Key Infrastructure (Infraestructura de Clave Publica)

PKIX: Grupo de trabajo del IETF (Public Key Infrastructure X509 IEFT WorkingGroup)
constituido con el objeto de desarrollar las especificacion relacionadas con las PKI e
Internet.

RA: Autoridad de Registro

RFC: Request For Comments (Estandar emitido por la IETF)

S: State (Estado). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

2 REPOSITORIOS Y PUBLICACION DE INFORMACION

2.1 REPOSITORIOS

Se puede navegar en el sitio web de ANC por toda la documentacion de informacion
relacionada a la CA e instructivos para clientes. La informacion contenida en los
repositorios de informacidon no es de caracter confidencial. Los enlaces directos a la
informacidn relacionada con la PKI se adjuntan a continuacion.
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Certificados de la CA Raiz y la CA Subordinada

http://www.correo.com.uy/correocert/CorreoUruguayoRootCA.crt
http://ancca.correo.com.uy/ancca/anccao.crer

Lista de Autoridades revocadas (ARL)

http://www.correo.com.uy/correocert/arl.crl

Lista de Certificados revocados (CRL)

http://ancca.correo.com.uy/ancca/anccao.crl

Ubicacion de la CPS

http://www.correo.com.uy/correocert/cps.pdf

Ubicacion de la CPs

http://www.correo.com.uy/correocert/cppersona.pdf
http://www.correo.com.uy/correocert/cpsitio.pdf
http://www.correo.com.uy/correocert/cpempresa.pdf

2.2 PUBLICACION DE INFORMACION DE CERTIFICACION

El contenido de esta CPS, junto con cualquier otra informacion que se publique estara
ubicada a titulo informativo en la direccién de Internet
http://www.correo.com.uy/CorreoCert.

Cualquier persona que lo solicite podra obtener una impresion de la CPS firmada por
cualquiera de las autoridades responsables de la misma solicitdndola por cualquier via
de contacto disponible en esta CPS.

La autoridad en materia de Politicas de la CA puede estimar que algunas de las
revisiones de esta CPS tienen un efecto minimo, o no tienen efecto, sobre los
suscriptores y partes que hacen confianza que utilizan certificados y CRL emitidos por
la CA. Esas revisiones pueden hacerse sin que se notifique de ello a los usuarios de la
CPS. Las revisiones a las politicas de Certificacion apoyadas por la presente CPS, asi
como las revisiones a la CPS que la Autoridad en materia de Politicas de la CA estime
tengan un efecto importante sobre los usuarios de esta CPS, se haran notificando a
los suscriptores y partes que hacen confianza.

La Autoridad en materia de Politicas de la CA notificard de los cambios que se
produciran, a través del sitio Web de la CA.

La informacion del estado de revocacidon de las autoridades subordinadas sera
publicado periddicamente en la ARL ubicada en:
http://ancca.correo.com.uy/ancca/anccao.crl

La informacién del estado de revocacion de los certificados digitales sera publicado
peridodicamente en la CRL ubicada en:
http://ancca.correo.com.uy/ancca/anccao.cer
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2.3 TIEMPO O FRECUENCIA DE PUBLICACION

Para los certificados de la CA Raiz y CA Subordinada

La publicacién de los certificados de la jerarquia de la ANC se llevara a cabo con
anterioridad al comienzo de la prestacion del servicio a través de la pagina oficial de
ANC.

La incorporacion de una nueva CA al dominio de certificacién se notificara también a
través del mismo medio.

Para la lista de autoridades revocadas (ARL)

La CA publicara las autoridades revocadas a la CRL pertinente dentro del periodo de
tiempo estipulado en el punto 4.9.7 Frecuencia de emisiéon de CRLs.

Para la lista de certificados revocados (CRL)

La CA publicara los certificados revocados a la CRL pertinente dentro del periodo de
tiempo estipulado en el punto 4.9.7 Frecuencia de emisién de CRLs.

Para la CPS
La publicacién de la CPS se llevara a cabo con anterioridad al comienzo de la

prestacidon del servicio y se mantendra en vigencia hasta la publicaciéon de una nueva
CPS.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

El acceso para la lectura a los repositorios antes mencionados (certificados de CA,
ARLs, CRLs CPS y Politicas) es abierto y publico, pero sélo personal autorizado podra
modificar, sustituir o eliminar informacidén de su repositorio y sitio web. Para ello ANC
establecera controles que impidan a personas no autorizadas manipular la informacion
contenida en los repositorios.

3 IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE
CERTIFICADOS

3.1 NOMBRES

3.1.1 Tipos de nombres

Los certificados emitidos por ANC contienen el nombre distintivo (distinguished name
o DN) X.500 del emisor y el destinatario del certificado en los campos issuer name y
subject name respectivamente.

El DN del emisor tiene los siguientes campos y valores fijos:

CN = Correo Uruguayo - CAO
O = ADMINISTRACION NACIONAL DE CORREOS
C=Uuy
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En el DN de la entidad solicitante se incluyen los siguientes campos dependiendo del
tipo de certificado:

Tipo de certificado Firma Digital — Persona

CN = Nombrel Nombre2 Apellidol Apellido2
NUMERO DE SERIE = XXXNUmero de documento
C = Cddigo de pais

E = Correo electrénico

XXX podra tomar el valor DNI para cédulas de identidad de Uruguay o PSP para
pasaportes y Unicamente esos valores.

Tipo de certificado Firma Digital - Sitio

CN = URL

OU = Divisién dentro de la organizacién u organizacidon que administra el servidor web
O = Organizacion

C = Pais

Tipo de certificado Firma Digital - Empresa

CN = Nombre de fantasia

O = Nombre de registro

OU = Divisidén o area dentro de la organizacidn
OU = Podra contener subdivisiones

NUMERO DE SERIE = XXXNUmero de registro
C = Cddigo de pais

S = Departamento

E = Correo electrdnico

XXX podra tomar el valor RUC para numeros de registro ante DGI o BPS para
naimeros de registro de BPS y Unicamente esos valores.

3.1.2 Necesidad de que los hombres sean significativos

Las reglas definidas en el apartado anterior, garantizan que los nombres distintivos
(DN) de los certificados son suficientemente significativos para vincular la clave
publica con una identidad o entidad.

3.1.3 Anonimato de los solicitantes

Se emiten certificados andnimamente solo en el caso de los certificados de Firma
Digital — Email los cuales no tienen validez legal de firma.

3.1.4 Reglas para interpretar varios formatos de nombres

La regla utilizada por ANC para interpretar los hombres distintivos de los titulares de
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certificados que emite es ISO/IEC 9595 (X.500) Distinguished Name (DN). La RFC
3280 (“Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile") establece que todos los certificados emitidos a partir del 31 de
diciembre de 2003 deben utilizar la codificacion UTF8String para todos los atributos
DirectoryString de los campos issuer y subject.

En los certificados emitidos por la PKI de ANC, los atributos de dichos campos estan
codificados en UTF8String, a excepcién de los campos country y serialnumber, que
estan codificados en PrintableString de acuerdo a su definicién.

3.1.5 Unicidad de los nhombres

En el caso de que el certificado corresponda a una persona el campo Distinguished
Name contendra entre sus datos el nimero de cédula de identidad o nimero de
pasaporte adjunto a las 3 letras que identifican el tipo de documento. Esta
informacién implica la unicidad del nombre.

En el caso de que el certificado corresponda a un correo electronico es requerimiento
gue el correo electrénico este funcional y pueda recibir correos, con lo cual no pueden
existir duplicados.

En el caso de que el certificado corresponda a un servidor es requerimiento que el
nombre de dominio haya sido correctamente registrado, con lo cual no pueden existir
duplicados.

En el caso de que el certificado corresponda a una persona juridica el campo
Distinguished Name contendra entre sus datos el niumero de registro adjunto a las 3
letras que identifican el tipo de registro. Esta informacion implica la unicidad del
nombre

3.1.6 Reconocimiento, autenticacion y papel de las marcas registradas

La documentacion a presentar en el momento de solicitud de un certificado asegura la
utilizacién legitima y el permiso explicito para la utilizacion de toda denominacion
registrada.

3.2 VALIDACION DE LA IDENTIDAD INICIAL

3.2.1 Medio de prueba de posesion de la clave privada

Cuando el certificado corresponde a una persona fisica o juridica, se solicita el
certificado a través de la web oficial de la ANC utilizando un canal SSL. En esta
solicitud genera su par de claves en uno de los medios homologados por la CA o
ingresando una solicitud PKCS10. En este proceso de solicitud recibe un identificador
Unico el cual debe presentar en las oficinas del correo ante un funcionario de la ANC
que verifica su identidad.

Cuando el certificado se emite para un correo electrénico se verifica que el solicitante

tenga acceso al mismo enviandole un correo con un vinculo. Se le envia el certificado
a ese mismo correo electrénico.
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Cuando el certificado corresponde a un servidor web o servicio, la generacion del par
de claves en dicho servidor se hard en presencia de un funcionario autorizado de la
CA de ANC el cual auditarad el proceso de generacién y quedara en posesion de la
clave publica que se certificara.

3.2.2 Autenticacion de la identidad de una persona juridica

No aplica para certificados de persona o de correo electrénico.

En el caso de los certificados de sitios web la identidad de la organizacién propietaria
de un certificado es verificada por el funcionario que asiste a la generacion de claves
en el servidor, como se especifica en la Politica de Certificacién correspondiente.

En el caso de los certificados para personas juridicas la identidad de la organizacion,

numero de registro y divisidon es verificada a través de certificado notarial que lo
acredita.

3.2.3 Autenticacion de la identidad de una persona fisica

No aplica Unicamente para certificados de correo electrdénico.
En cualquier otro caso el solicitante debe presentar documento vigente y en buenas

condiciones. Este documento de identidad puede ser la cédula de identidad para
ciudadanos uruguayos o el pasaporte para extranjeros.

3.2.4 Informacion no verificada sobre el solicitante

Para todos los casos se verifica toda la informacién contenida en el certificado de
acuerdo a los mecanismos expuestos en la Politica de Certificacion (CP)
correspondiente a cada tipo.

3.2.5 Comprobacion de las facultades de representacion

Para los certificados de persona juridica el representante deberd presentar un poder
que lo habilita a realizar la solicitud asi como un certificado notarial que acredita a la
persona juridica y al solicitante.

Para los demas tipos de certificado no aplica, siempre debe realizar la solicitud el
titular.

3.2.6 Criterios para operar con CAs externas

No se opera con CAs externas.

3.3 IDENTIFICII\CI()N Y AUTENTICACION EN LAS PETICIONES DE
RENOVACION DE CLAVES Y CERTIFICADOS
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3.3.1 Identificacion y autenticacion por una renovacion de claves de rutina

El procedimiento de renovacion en todos los casos es exactamente el mismo que el
procedimiento de emisiéon por primera vez, por lo tanto no hay consideraciones
especiales.

3.3.2 Identificacion y autenticacién para una renovaciéon de claves tras una
revocacion

El procedimiento de renovacién en este caso es exactamente el mismo que el
procedimiento de emisiéon por primera vez, por lo tanto no hay consideraciones
especiales.

4 REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE
LOS CERTIFICADOS

4.1 SOLICITUD DE CERTIFICADOS

4.1.1 Quién puede efectuar una solicitud

Puede solicitar certificados cualquier persona, con cédula de identidad vigente para el
caso de los ciudadanos uruguayos o con pasaporte vigente para el caso de
extranjeros.

4.1.2 Registro de las solicitudes de certificados

Para todos los casos, la solicitud de certificados se hace a través de la web
http://www.correo.com.uy seleccionando el tipo de certificado que se desea.

Para el caso de los certificados del tipo Firma Digital — Persona el titular debera
concurrir a cualquiera de las oficinas de ANC autorizadas como punto de emisién
luego de haber realizado la solicitud a través de la pagina.

Para el caso de los certificados del tipo Firma Digital — Sitio el titular debera llamar
por teléfono al nimero que se le presenta en pantalla con el fin de coordinar la visita
de personal de la CA para auditar la generacién de claves.

Para el caso de los certificados del tipo Firma Digital — Empresa el titular debera

concurrir a cualquiera de las oficinas de ANC autorizadas como punto de emision
luego de haber realizado la solicitud a través de la pagina.

4.2 TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

4.2.1 Realizacion de las funciones de identificacion y autenticacion
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Las funciones de identificacion y autenticacién son realizadas en todos los casos por
funcionarios de ANC los cuales validan la informacidn en presencia del titular y su
documento de identidad. Estos funcionarios estdn debidamente capacitados para el
correcto desempefio de esta tarea.

4.2.2 Aprobacion o denegacidén de las solicitudes de certificados

El personal de la CA aprobara y emitira los certificados digitales solo en el caso que se
hayan seguido los procedimientos de emisidn descritos en las Politicas de Certificacion
correspondientes a cada tipo de certificado.

Si por algun motivo el funcionario que realiza la identificacion y autenticacién o bien el
personal de la CA que aprueba los certificados detecta una anomalia en la informacion
presentada o una falta a los procedimientos definidos, no se emitira el certificado.

4.2.3 Plazo para la tramitacioén de las solicitudes de certificados

El plazo de tramitacion de certificados varia dependiendo de cada tipo de certificado y
el lugar donde se realiza. Para todos los casos el plazo comienza a correr a partir de
finalizada la solicitud a través de la pagina web y la realizacién del contacto con la
ANC para iniciar el tramite.

Para el caso de los certificados de Firma Digital — Persona tramitados en la Casa
Central de la ANC la entrega del certificado sera inmediata. En caso de ser solicitado
en otro local de Montevideo o del Interior del pais tardard un plazo minimo de 1 dia y
un plazo maximo de 3 dias habiles.

Para el caso de los certificados de Firma Digital - Sitio deberd coordinarse una
visita de personal de la CA a las oficinas del cliente. Luego de realizada la visita la
entrega del certificado sera en un plazo no superior a 4 horas.

Para el caso de los certificados de Firma Digital — Empresa tramitados en la Casa
Central de la ANC la entrega del certificado sera inmediata. En caso de ser solicitado
en otro local de Montevideo o del Interior del pais tardard un plazo minimo de 1 dia y
un plazo maximo de 3 dias habiles.

4.3 EMISION DE CERTIFICADOS

4.3.1 Actuaciones de la CA durante la emision de los certificados

El personal de la CA luego de corroborar que todos los procedimientos de la Politica
de Certificacidén correspondiente fueron realizados correctamente admite la realizaciéon
del certificado. Este certificado se genera utilizando un procedimiento que vincula de
forma segura el certificado con la informacion de registro, incluyendo la clave publica
certificada.

En todo momento se protege la confidencialidad e integridad de los datos de registro
cifrando a través de SSL toda informacion que viaja entre la RA y la CA. La CA genera
y publica el certificado en la base de datos de la RA para su posterior notificacion al
solicitante de la emisién de su certificado.

-22 -



Declaracién de Practicas de Certificacion — Correo Uruguayo

Todas las actuaciones de la CA quedan registradas en una bitacora disponible para
aquellos auditores del sistema de la CA designados para dicho fin.

4.3.2 Notificacion al solicitante de la emision por la CA del certificado

La CA notifica al solicitante de la emisién de su certificado a través del correo
electronico seleccionado para dicho fin por el solicitante. Este puede descargarse el
certificado de la pagina web de la ANC.

4.4 ACEPTACION DEL CERTIFICADO

4.4.1 Forma en la que se acepta el certificado

La solicitud de certificados es de caracter voluntario y cualquier persona puede
solicitar la revocacion de su certificado de forma gratuita.

Si el usuario no manifiesta la intencion de revocar dichos certificados tras la
expedicion, se darda por confirmada la aceptacidon de los mismos, asi como de sus
condiciones de uso.

El usuario tendra hasta 1 mes corrido a partir de su emision para realizar cualquier
reclamacion sobre su certificado o sobre cualquier condicion que no considere
adecuada y podra solicitar una reemisién de su certificado sin costo. Luego de
transcurrido un mes, el certificado se dard como aceptado completamente y no podra
ser reclamado.

4.4.2 Publicacion del certificado por la CA

No aplica ya que los certificados emitidos no se publicardn en ningln repositorio de
acceso libre.

4.4.3 Notificacion de la emision del certificado por la CA a otras Entidades

Solo cuando el titular asi lo indique en su solicitud y a su expreso consentimiento la
CA podra notificar de la emisién de un certificado a otra entidad para facilitar su uso.

4.5 PAR DE CLAVES Y USO DEL CERTIFICADO

4.5.1 Uso de la clave privada y del certificado por el titular

El titular solo puede utilizar la clave privada y el certificado para los usos autorizados
en esta CPS y de acuerdo con lo establecido en los campos ‘Key Usage’ (Uso de la
Clave) de los certificados. Del mismo modo, el titular solo podra utilizar el par de
claves vy el certificado tras aceptar las condiciones de uso establecidas en esta CPS y
acorde a la normativa vigente.
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Tras la extincién de la vigencia o la revocaciéon del certificado el titular debera dejar
de usar la clave privada asociada para todo uso. Pese a que es recomendable que se
acceda a todos los datos cifrados antes del vencimiento para re-cifrarlo con un nuevo
certificado vigente se permite el uso de estas claves para el acceso a datos que
pudieran estar cifrados para re-cifrarlos con un nuevo certificado.

4.5.2 Uso de la clave publica y del certificado por los terceros aceptantes

Los Terceros Aceptantes sbélo pueden depositar su confianza en los certificados para
aquello que establece esta CPS y de acuerdo con lo establecido en el campo ‘Key
Usage’ del certificado.

Los Terceros Aceptantes han de realizar las operaciones de clave publica de manera
satisfactoria para confiar en el certificado, asi como asumir la responsabilidad de
verificar el estado del certificado utilizando los medios que se establecen en esta CPS.

Asimismo, se obligan a las condiciones de uso establecidas en estos documentos y en
la normativa vigente.

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

4.6.1 Circunstancias para la renovacion de certificados sin cambio de claves

No aplica ya que todas las renovaciones de certificados realizadas en el ambito de
esta CPS se realizardn con cambio de claves.

4.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

4.7.1 Circunstancias para una renovacion con cambio claves de un
certificado

El procedimiento de renovacion es exactamente el mismo que el procedimiento de
emisién por primera vez pudiéndose utilizar el mismo dispositivo para el certificado
siempre y cuando este dispositivo siga estando homologado por la CA.

El procedimiento de renovacion puede llevar un descuento en el precio.

4.7.2 Quién puede pedir la renovacion de un certificado

El proceso de renovacion de los certificados debera ser solicitado de forma voluntaria
y por iniciativa del solicitante. Este deberd realizar la solicitud a través de la pagina
web de la ANC seleccionando el tipo de certificado a renovar.

4.7.3 Tramitacion de las peticiones de renovacion con cambio de claves

El procedimiento de tramitaciéon es exactamente el mismo que el procedimiento de
tramitacion por primera vez.
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4.7.4 Notificacion de la emision de nuevos certificado al titular

El procedimiento de notificacidén es exactamente el mismo que el procedimiento de
notificacién por primera vez.

4.7.5 Forma de aceptacion del certificado con nuevas claves

Las consideraciones de la forma de aceptacidén son exactamente las mismas que las
de la primera vez.

4.7.6 Publicacion del certificado con las nuevas claves por la CA

No aplica ya que los certificados emitidos no se publicardn en ningun repositorio de
acceso libre.

4.7.7 Notificacion de la emision del certificado por la CA a otras Autoridades

Solo cuando el titular asi lo indique en su solicitud y a su expreso consentimiento la
CA podra notificar de la renovacién de un certificado a otra entidad para facilitar su
uso.

4.8 MODIFICACION DE CERTIFICADOS

4.8.1 Causas para la modificacion de un certificado

No se realizan modificaciones a un certificado por ninguna causa. El solicitante podra
solicitar una revocacién de su certificado y la tramitacion de un nuevo certificado
siguiendo los procedimientos antes mencionados.

Si esta revocacién y su nueva solicitud se realizan en el plazo menor a un mes corrido
a partir de su emisién original el certificado nuevo sera sin costo.

4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS

La revocaciéon y suspension de los certificados son mecanismos a utilizar en el
supuesto de que por alguna causa se deje de confiar en dichos certificados antes de la
finalizacion del periodo de validez originalmente previsto.

La revocacion de un certificado es el acto por el cual se deja sin efecto la validez de
un certificado antes de su fecha de caducidad. El efecto de la revocacion de un
certificado es la pérdida de validez del mismo, originando el cese permanente de su

operatividad conforme a los usos que le son propios y, en consecuencia la revocacion
de un certificado inhabilita el uso legitimo del mismo por parte del titular.

4.9.1 Causas para la revocacion

Los certificados pueden ser revocados por:
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¢ Simple voluntad del titular.

e Sustraccion, extravio o destruccion del dispositivo soporte del certificado.

e Informacion del certificado errdnea.

¢ Fallecimiento del titular.

e Compromiso de las claves privadas del titular.

e Compromiso de la clave privada de la Autoridad de Certificacién de la ANC.

e Por resolucion judicial que lo ordene.

e Por incumplimiento por parte de la Autoridad de Certificacidon, de los funcionarios
responsables de la expedicion o del solicitante de las obligaciones establecidas en esta
CPS.

4.9.2 Quién puede solicitar la revocacion

Estara legitimado para solicitar la revocaciéon de un certificado:

¢ El titular.

¢ Una autoridad judicial competente.

e Cualquier persona con la version original del certificado de defuncién del titular.
e La propia ANC como Autoridad de Certificacién cuando tenga constancia de
cualquier falta a esta CPS.

4.9.3 Procedimiento de solicitud de revocacion

Para solicitar la revocacion de un certificado se admiten indistintamente dos
procedimientos. El primer método en el que la solicitud se realiza telefénicamente y el
segundo método requiere presentarse en una dependencia de la autoridad.

4.9.3.1 Solicitud por Via Telefénica

Para realizar una solicitud de revocacion telefénica se requiere conocer:

¢ Nimero del documento de identidad.
e El nombre del titular del certificado tal como aparece en el mismo.
e El identificador Unico recibido por el solicitante al realizar la solicitud.

Este procedimiento no intenta verificar la identidad de quien solicita la revocacion,
mas alla del conocimiento de la identidad del titular y su identificador Unico.

Procedimiento:

1- El interesado llama al servicio de atencidn en linea e indica su intencidén de revocar
el certificado.

2- El Operario pregunta al interesado cudl es la razéon para la revocacion. Una vez
aclarado el motivo y el alcance de la revocacion, y si el interesado estd de acuerdo en
proseguir con la misma, el Operario continuara con el proceso.

3- El Operario informa al interesado que el proceso de revocacion es irreversible, y

gue implica la pérdida definitiva del certificado. Asimismo se le informa que la nueva
lista de certificados revocados sera emitida en un plazo maximo de 24 horas.
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4- El Operario solicita el nombre del titular del certificado, el nimero de documento
de identidad, y el identificador Unico recibido por el solicitante al realizar la solicitud.

5- El Operario realiza la solicitud de revocacion.

4.9.3.2 Solicitud Directa

En este caso, se requiere la presencia fisica del interesado en uno de los puntos de
revocacion. La documentaciéon a presentar depende de quién sea el interesado:

Si el interesado es el titular, debera presentar su documento de identidad vigente.
En caso de defuncidn del titular, la solicitud de revocacion la puede efectuar cualquier
persona mayor de edad que presente un acta de defuncién.

En caso de revocacién por orden judicial, se deberd presentar un funcionario
apoderado con la orden correspondiente.

Procedimiento:
1- El interesado se presenta en uno de los puntos de revocacion
2- El Operario pregunta al interesado cual es la razon para la revocacion.

3- El Operario verifica que la documentacién presentada por el interesado sea
correcta.

4- El Operario informa al interesado que el proceso de revocacion es irreversible, y
que implica la pérdida definitiva del certificado. Asimismo se le informa que la nueva
lista de certificados revocados serd emitida en un plazo maximo de 24 horas.

5- El Operario realiza la solicitud de revocacion.

4.9.4 Periodo de gracia de la solicitud de revocacion

La revocacion se llevara a cabo de forma inmediata a la tramitacion de cada solicitud
verificada como valida. Por tanto, no existe ningun periodo de gracia asociado a este
proceso durante el que se pueda anular la solicitud de revocacion.

4.9.5 Plazo en el que la CA debe resolver la solicitud de revocacion

La CA generard una nueva CRL diariamente por lo tanto el plazo maximo hasta la
publicacién de una nueva CRL es de 24 horas.

4.9.6 Requisitos de verificacion de las revocaciones por los terceros
aceptantes

La verificacion de las revocaciones es obligatoria para todo uso de los certificados de
cualquier tipo. El procedimiento ordinario de comprobacion de la validez de un
certificado sera la verificacion contra la CRL publicada. Un tercero aceptante puede
descargar esta CRL y mantenerla de forma local durante toda la vigencia de la misma
pudiendo realizar esta verificacion contra la CRL local por motivos de eficiencia.
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4.9.7 Frecuencia de emision de CRLs

La CA emitird una nueva CRL cada 24 horas. La validez de esta CRL sera de 72 horas
siendo esas 48 horas un tiempo adicional para que terceros aceptantes puedan
actualizar sus CRLs.

Para el caso de las ARLs la frecuencia de publicacién sera de 1 afio y la validez de 2
afnos.

4.9.8 Tiempo maximo entre la generacion y la publicaciéon de las CRL

La CA genera y publica la CRL en un mismo proceso, por lo tanto no existe un tiempo
entre generacion y publicacion.

4.9.9 Disponibilidad de un sistema en linea de verificacion del estado de los
certificados

Por el momento la CA de la Administracion Nacional de Correos no cuenta con un
sistema en linea de verificacion de estado de los certificados.

4.9.10 Requisitos de comprobacion en linea de revocacion

No aplica ya que no se cuenta con un sistema de comprobacién en linea

4.9.11 Otras formas de divulgacion de informacion de revocacion disponibles

No existen otras formas de divulgacion.

4.9.12 Requisitos especiales de renovacion de claves comprometidas

No existe renovacion de claves comprometidas.

4.9.13 Circunstancias para la suspension

No se suspenden certificados.

4.9.14 Quién puede solicitar la suspension

No aplica.

4.9.15 Procedimiento para la solicitud de suspension

No aplica.
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4.9.16 Limites del periodo de suspension

No aplica.

4.10 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS

4.10.1 Caracteristicas operativas

La CRL se encuentra accesible, en formato X.509 v2, en la siguiente URL:
http://ancca.correo.com.uy/ancca/anccao.crl. Esta direccion también puede estar
presente en la extension "cRLDistributionPoints" en cada certificado emitido.

La Autoridad no publica informacién sobre los certificados, mas alla de la CRL.

4.10.2 Disponibilidad del servicio

La CRL esta disponible de forma ininterrumpida todos los dias del afio.

4.10.3 Caracteristicas adicionales

No aplica.

4.11 FINALIZACION DE LA SUSCRIPCION

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1 Practicas y politicas de custodia y recuperacion de claves

No se realiza custodia de claves ni tampoco recuperacién de claves. Para todos los
casos de clave comprometida se deberd revocar el certificado y emitir un nuevo
certificado.

4.12.2 Practicas y politicas de proteccion y recuperacion de la clave de
sesion

No aplica.
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5 CONTROLES DE SEGURIDAD FISICA, DE INSTALACIONES,
DE GESTION Y OPERACIONALES

En la presente seccion se describird el entorno de seguridad fisica en el que se
encuentran enmarcados los servicios de certificacion de la ANC. En particular y entre
otros, se detallaran los controles de los servicios de certificacion, la seguridad fisica
de la oficina central y los controles sobre el personal.

5.1 CONTROLES FISICOS

5.1.1 Ubicacion fisica y construccion

La Casa Central de la Administracién Nacional de Correos esta ubicada en la Ciudad
Vieja de Montevideo. En esta zona se ubica el centro financiero y econémico del pais.
El edificio cuenta con vigilancia especializada las 24 horas del dia 365 dias al ano. El
acceso a la Casa Central es controlado por dicha vigilancia y es necesaria la
presentacién de documentacion de identificacion para acceder al edificio.

Para circular dentro del edificio es necesario exhibir tarjetas magnéticas que dan
cuenta del alcance de la visita dentro del edificio.

5.1.2 Acceso fisico

Todas las operaciones sensibles se realizan dentro de un recinto fisicamente seguro
con diversos niveles de seguridad para acceder a las maquinas y aplicaciones criticas.

Para el acceso las instalaciones de la CA de la ANC se mantienen los siguientes
criterios:

e Se obtiene la proteccion fisica definiendo un claro perimetro de seguridad

englobando el lugar fisico de la CA.

Este perimetro estd sellado, no tiene ventanas ni puertas traseras.

Se mantienen barreras de seguridad para prevenir accesos no autorizados.

Las puertas de acceso al lugar fisico de la CA tienen alarmas y estan cerradas.

El lugar fisico de la CA queda protegido con alarma cuando nadie lo ocupa.

El lugar fisico de la CA queda trancado.

El trabajo de personal externo a la CA no supervisado no esta permitido.

El acceso al lugar fisico de la CA se debe hacer mediante un proceso de

identificacion.

e Los visitantes permitidos dentro de la CA deben ser supervisados y se debe
registrar su entrada.

5.1.3 Alimentacion eléctrica y aire acondicionado
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Las salas donde se ubican los equipos de la infraestructura de ANC disponen de
suministro de electricidad y aire acondicionado adecuado a los requisitos de los
equipos en ellas instalados. La infraestructura esta protegida contra caidas de tension
o cualquier anomalia en el suministro eléctrico.

Las instalaciones disponen de sistemas de alimentacién ininterrumpida con una
potencia suficiente para mantener auténomamente la red eléctrica durante los
periodos de apagado controlado del sistema y para proteger a los equipos frente a
fluctuaciones eléctricas que los pudieran danar. El apagado de los equipos sélo se
producira en caso de periodos prolongados de falta de suministro de energia eléctrica.

5.1.4 Exposicion al agua

Se han tomado las medidas adecuadas para prevenir la exposicion al agua de los
equipos y el cableado. La sala se encuentra en un tercer piso en una zona donde
nunca a habido inundacion y no tiene ventanas hacia el exterior.

5.1.5 Proteccion y prevencion de incendios

La sala donde se ubican los equipos de la infraestructura de ANC dispone de los
medios adecuados de prevencion, deteccion y extincion de incendios.

El cableado se encuentra en falso suelo de materiales ignifugos y la sala estd

equipada con un sistema de control de temperatura y un sistema de deteccién de
humo.

5.1.6 Sistema de almacenamiento

La CA de ANC ha establecido los procedimientos necesarios para asegurar el
almacenamiento de informacién seguro y con el respaldo adecuado.

Se cuenta con redundancia de discos en un mismo equipo y con redundancia de
equipos. Se utilizan mecanismos seguros de réplica de informacidon. Se realizan
diariamente respaldos a dispositivos extraibles que se guardan en cajas fuertes fuera
de las instalaciones.

El acceso a estos soportes esta restringido a personal autorizado.

5.1.7 Eliminacion de los soportes de informacion

La eliminacion de soportes, tanto papel como magnéticos, se realiza mediante
mecanismos que garanticen la imposibilidad de recuperacién de la informacion.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o
destruccidn fisica del soporte.

En el caso de documentacién en papel, éste se somete a un tratamiento fisico de
destruccion.
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5.1.8 Copias de seguridad fuera de las instalaciones

Se realizan diariamente respaldos de toda la informacion critica a dispositivos
extraibles que se guardan en cajas fuertes fuera de las instalaciones con una
separacion fisica adecuada.

5.2 CONTROLES DE PROCEDIMIENTO

5.2.1 Roles responsables del control y gestion de la PKI

Se distinguen los siguientes roles para la operacion y gestién del sistema:

e Administradores HSM (Modulo Seguridad Hardware): Encargados de la
definicién de claves de administracion del HSM, de su custodia, de su configuracién y
puesta en marcha.

e Administradores PKI: Encargados de la configuracion del software de PKI. Este rol
es responsable de la configuracién general del software de PKI, que incluye, entre
otros, las configuraciones de acceso a las bases de datos, la configuracién de los
dispositivos criptograficos a utilizar para la autenticacién ante el sistema y los
directorios de trabajo del sistema.

e Auditores de Sistema: Autorizados a consultar archivos, trazas y logs de auditoria
de las entidades de la PKI.

¢ Oficiales de Registro: Son los responsables de solicitar en nombre de las
entidades finales la generacién/revocacion de los certificados. Los funcionarios y
personal contratado responsable de un puesto de expedicion desempenaran el rol de
oficial de registro.

e Oficiales de Seguridad: Los usuarios pertenecientes a este grupo tienen la
responsabilidad global de administrar la implementacidon de las politicas y practicas de
seguridad. Entre otras tareas definen los permisos de los roles dentro del sistema de
PKI y son responsables de ejecutar tareas de backup y recuperacion a este nivel.

e Soporte Técnico: Conjunto de usuarios autorizados a realizar ciertas tareas
relacionadas con la instalacidon, configuracidon y mantenimiento de las aplicaciones
base a los sistemas PKI. Responsable del funcionamiento de los sistemas de hardware
y del software base. La responsabilidad de este perfil incluye, entre otros, la
administracion del sistema de base de batos, del repositorio de informacion y de los
sistemas operativos. Encargados también de ejecutar los procedimientos de backup y
recuperacion a este nivel.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de dos personas para realizar las tareas correspondientes al
Oficial de Seguridad de la CA Root y Administradores del HSM de la CA Root.
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5.2.3 Identificacion y autenticacion para cada usuario

Los Administradores HSM se identifican y autentican en los HSM mediante tarjetas
criptograficas especificas de los HSM.

El resto de roles autorizados a ingresar al sistema de PKI se identifican mediante
certificados electronicos emitidos por la propia infraestructura de ANC y se autentican
por medio de dispositivos criptograficos USB.

5.2.4 Roles que requieren segregacion de funciones

Entre los roles se establecen las siguientes incompatibilidades, de forma que un
usuario no pueda tener dos roles incompatibles:

e Incompatibilidad entre el rol Auditor del sistema y cualquier otro rol.

e Incompatibilidad entre el rol Soporte Técnico y Administradores HSM
Administradores PKI y Oficiales de Seguridad.

5.3 CONTROLES DE PERSONAL

5.3.1 Requisitos relativos a la contrataciéon, conocimiento y experiencia

Los Servicios de Certificacion mantienen controles para asegurar que las practicas de
contratacion de personal soportan y mejoran la confianza de las operaciones sobre la
CA.

En la descripcion del trabajo se establecen las responsabilidades tal como se
especifican en las politicas de seguridad. Se realizan chequeos de verificacion de
personal a la hora de tomar nuevo personal permanente y estos firman un acuerdo
de confidencialidad como parte de las condiciones iniciales de empleo. Todo personal
de los Servicios de Certificacidon son funcionarios publicos.

El personal contratado pasa por un periodo no menor a 3 meses de capacitacion y

entrenamiento en las areas referentes a la PKI antes pertenecer a los roles de
administradores o de oficiales de seguridad de la PKI.

5.3.2 Procedimientos de comprobacion de antecedentes

Conforme a la normativa general de la Administracién del Estado

5.3.3 Requerimientos de formacion

El personal relacionado con la administracion de la PKI, recibird la formacidn
necesaria para asegurar la correcta realizacion de sus funciones.

Se incluyen en la formacidn los siguientes aspectos:

e Lectura completa de la Declaracidn de Practicas y Politicas de Certificacion.
e Concienciacion sobre la seguridad fisica, ldgica y técnica.

- 33 -



Declaracién de Practicas de Certificacion — Correo Uruguayo

e Operacion del software y hardware para cada papel especifico.

¢ Procedimientos de seguridad para cada rol especifico.

e Procedimientos de operacion y administracién para cada rol especifico.

¢ Procedimientos para la recuperacion de la operacion en caso de desastres.

5.3.4 Requerimientos y frecuencia de actualizacién de la formacion

El proceso de actualizacion de formacién es un proceso permanente donde el personal
de la PKI se mantendra al dia con cursos o seminarios relacionados con los aspectos
de la PKI.

No obstante si hubiera una actualizacion o cambio en el software o un cambio de

hardware que amerite un curso especializado, la ANC contratard en sus propias
oficinas un curso especializado para el personal de la PKI.

5.3.5 Frecuencia y secuencia de rotacién de tareas

No se realiza rotacion de tareas.

5.3.6 Sanciones por actuaciones no autorizadas

Un proceso disciplinario existe y se utiliza para empleados que hayan incumplido las
politicas o procedimientos de seguridad. Estas politicas y procedimientos tienen
asociadas sanciones contra acciones no autorizadas del personal. Se toman las
acciones apropiadas para que un empleado que cese en su cargo no afecte la
seguridad.

Estas irregularidades seran analizadas por las areas competentes, acorde a la
reglamentacion del Estado y sancionadas, en su caso, por el Directorio de la ANC.

5.3.7 Requisitos de contrataciéon de terceros

No se realiza contratacion de terceros. De realizarse se aplicaria la normativa general
de la ANC acorde a la reglamentacion del Estado para la contratacion de terceros.

5.3.8 Documentacion proporcionada al personal

Se proporcionaran la documentacion de la normativa general de la ANC asi como
también esta CPS vy las Politicas de Certificacién asociadas.

5.4 PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD

5.4.1 Tipos de eventos registrados

Se registraran todos los eventos relacionados con la operacion y gestién del sistema,
asi como los relacionados con la seguridad del mismo, entre otros:
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e Arrangue y parada de aplicaciones.

¢ Intentos exitosos o fracasados de inicio y fin de sesion.

e Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema
autorizados.

¢ Los relacionados con la gestidon del ciclo de vida de los certificados y CRLs.
e Acceso a dispositivos de respaldo.

e Cambios en la configuracion del sistema.

e Mantenimiento del sistema.

e Cambios en las claves de la Autoridad de certificado.

e Cambios en las politicas de emision de certificados y en la presente CPS.

e Registros de acceso fisico de personal no perteneciente a la PKI.

Estos eventos se agrupan por categorias facilitando el acceso a los tipos de eventos a

auditar.

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizan dependiendo de la criticidad de los eventos y pueden
procesarse inmediatamente mediante alertas o manualmente con una frecuencia
mensual o anual.

5.4.3 Periodo de conservacion de los registros de auditoria

La informacidon generada por los registros de auditoria se mantiene en linea y es
accesible a través del sistema de PKI. Estos registros se mantendran accesibles hasta
el vencimiento de la CA Root y permaneceran accesibles al menos 5 afos con
posterioridad a su caducidad.

5.4.4 Proteccion de los registros de auditoria

Los registros de auditoria estan protegidos mediante técnicas criptograficas, de forma
que nadie, salvo las propias aplicaciones de visualizacidon de eventos, con su debido
control de accesos, pueda acceder a ellos.

5.4.5 Procedimientos de respaldo de los registros de auditoria

Estos registros estan almacenados en las bases de datos y por lo tanto cuentan con
todos los mecanismos de respaldo asociados a las mismas.

Se realizan diariamente respaldos de toda la informacion critica (que incluye los

registros de auditoria) a dispositivos extraibles que se guardan en cajas fuertes fuera
de las instalaciones con una separacion fisica adecuada.

5.4.6 Sistema de recoleccion de informacion de auditoria

El sistema de recoleccion de auditoria esta totalmente integrado con la aplicacion de
PKI, tanto CA como RA por lo tanto la segregaciéon de roles y la incompatibilidad entre
el rol de auditor y los demas roles.

Dentro de las caracteristicas del sistema de registro de auditorias se destaca:
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e Permite verificar la integridad de la base de datos, es decir, detecta una posible
manipulacion fraudulenta de los datos.

e Asegura el no repudio por parte de los autores de las operaciones realizadas sobre
los datos. Esto se consigue mediante las firmas electrénicas de los registros.

e Guarda un registro histérico de actualizacidon de datos, es decir, almacena versiones
sucesivas de cada registro resultante de diferentes operaciones realizadas sobre él.

e Procedimiento especial de bloqueo de la aplicacion. Ante una imposibilidad de
acceder a la base de datos de registro de auditoria, se guarda un registro especial en
el disco local y se prohibe toda accidn en el sistema. Esto asegura la integridad de los
registros y que no podra haber acciones que no se registren por error.

5.4.7 Notificacion al sujeto causa del evento

El sistema maneja varios informes de error que se muestran al usuario los cuales
generan registros de auditoria, pero no se prevé la notificacion automatica de la
accion de los ficheros de registro de auditoria al causante del evento. Sera decision de
los auditores la notificacién al operador o a las autoridades cuando ésta sea relevante.

5.4.8 Analisis de vulnerabilidades

Tanto el hardware como el software adquirido para el desarrollo de la PKI de ANC
cumplen con los mas altos estandares de seguridad del mundo. Estos estandares y
criterios analizan profundamente los sistemas y el hardware contra vulnerabilidades.
La ANC en su proceso de auditoria anual realiza pruebas de vulnerabilidad de toda la
cadena de emision de la PKI, desde procedimientos, solicitud, emision y entrega.

5.5 ARCHIVO DE REGISTROS

5.5.1 Tipo de registros archivados

La CA conserva toda la informacion concerniente a las operaciones realizadas con los
certificados en linea hasta 5 afios posteriores al vencimiento de la CA Root.

No existe un proceso de archivo de eventos y terminado este periodo toda la
informacién se destruye siguiendo las reglas establecidas en el punto 5.1.7.
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5.5.2 Periodo de conservacion del archivo

Los registros se mantienen en linea y es accesible a través del sistema de PKI. Estos
registros se mantendran accesibles hasta el vencimiento de la CA Root y
permaneceran accesibles al menos 5 afios con posterioridad a su caducidad.

5.5.3 Proteccion del archivo

No aplica.

5.5.4 Procedimientos de respaldo del archivo

No aplica.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de PKI empleados por ANC garantizan el registro del tiempo en los que
se realizan. El instante de tiempo de los sistemas se sincroniza con el servidor PDC
(Controlador de Dominio Primario) de la ANC.

5.5.6 Sistema de administracion del archivo

No aplica ya que la informacién de auditoria esta siempre en linea.

5.5.7 Procedimientos para obtener y verificar informaciéon archivada

No aplica.

5.6 CAMBIO DE CLAVES DE UNA CA

Los procedimientos para proporcionar, en caso de cambio de claves de una CA, la
nueva clave publica de esa CA a los titulares y terceros aceptantes son los mismos
que para proporcionar la clave publica en vigor. En consecuencia, la nueva clave se
publicara en el sitio web http://www.correo.com.uy.

5.7 RECUPERACION EN CASOS DE COMPROMISO O CATASTROFE

5.7.1 Procedimientos de gestion de incidentes y vulnerabilidades

La ANC tiene establecidos mecanismos de respaldos y contingencia ante un posible
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los
servicios de certificacion para recuperar las operaciones de la CA en un tiempo
razonable.

Estos mecanismos, entre otros aspectos, cuentan con los siguientes componentes:
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¢ La redundancia de los componentes mas criticos.

e Equipos de respaldo alternativos.

¢ Procedimientos de respaldo diarios de todos los datos criticos.

e Separacion de roles de administracién y respaldo.

e Minimo de 2 personas para realizar las tareas mas criticas

e Custodia con Unico acceso del Directorio de la ANC de las tarjetas de recuperacion
del HSM.

5.7.2 Alteracion de los recursos hardware, software y/o datos

La ANC tiene establecidos mecanismos de respaldos para recuperar las operaciones
de la CA en un tiempo razonable, en caso de interrupcion o falla de procesos criticos.

Para todos los casos excepto el compromiso de claves se procede a levantar los
servicios de la CA en una maquina dispuesta para ese fin, recuperando la informacién
de los respaldos mas reciente. Este proceso lleva a lo sumo 48 horas.

5.7.3 Procedimiento de actuaciéon ante el compromiso de la clave privada de
la Autoridad

En el caso de que se viera afectada la seguridad de la clave privada de una Autoridad
se procederd a su revocacién inmediata. Seguidamente, se generara y publicara la
correspondiente ARL, cesando el funcionamiento de actividad de la Autoridad.

Si la clave de la CA Root estuviera comprometida, se procederia inmediatamente a la
revocacion de toda la jerarquia de certificados y a la publicacion en la pagina
http://www.correo.com.uy/correocert/ de las ARLs y CRLs actualizadas.

Los certificados firmados por cualquiera de las CA dependientes de la CA afectada en
el periodo comprendido entre el compromiso de la clave y la revocacion del certificado
correspondiente, dejaran de ser validos por lo que sus titulares podran solicitar el
reintegro de la suma abonada por el certificado revocado o solicitar la emisién de
nuevos certificados bajo otra jerarquia.

5.7.4 Instalacion después de un desastre natural u otro tipo de catastrofe

El sistema de los Servicios de Certificacion de la ANC puede ser reconstruido en caso
de desastre (destruccién completa de la sala de servidores).

Para llevar a cabo esta reconstruccién es necesario contar con:

e Un sistema con hardware, software y dispositivo HSM similar al existente.

e Los dispositivos criptograficos USB de administrador y oficial de seguridad de todas
las Autoridades de Certificacién de ANC.

e Las tarjetas de administrador y operador del HSM y backup del material
criptografico.

¢ Una copia de respaldo de la base de datos anterior al desastre.

Con estos elementos es posible reconstruir el sistema tal y como estaba en el

momento de la copia de respaldo realizada y, por lo tanto, recuperar la AC, incluidas
sus claves privadas.
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El almacenamiento de todos los elementos se lleva a cabo en un lugar diferente, lo
suficientemente alejado y protegido como para dificultar al maximo la concurrencia de
catastrofes simultaneas en los sistemas en produccion y en los elementos de
recuperacion.

5.8 CESE DE UNA CAORA

5.8.1 Autoridad de Certificacion

Solamente el Directorio de la ANC podra poner fin a la actividad de la CA. En la
circunstancia de que la CA ponga un término a sus actividades, la CA dejara de emitir
nuevos certificados pero se mantendran todos los servicios de verificacién de validez
de los certificados emitidos hasta la fecha de vencimiento del Ultimo certificado de
entidad final. La CA dara aviso de su finalizacion de actividad, con una anterioridad
minima de tres meses, a todas las unidades empresariales que utilizan sus servicios.

Al concretarse la terminacién de sus actividades la custodia de las claves, quedara a
cargo de personal de confianza de la ANC, durante el afio en que se mantiene el
servicio de publicacion, para ser destruidas después.

5.8.2 Autoridad de Registro

No se cesara la actividad de una RA sin cese de actividades de la CA.

6 CONTROLES DE SEGURIDAD TECNICA

En la presente seccion se describird el entorno de seguridad técnica en el que se
encuentran enmarcados los servicios de certificacion de la ANC. En particular y entre
otros, se detallaran los controles de los servicios de certificacion, la proteccion de las
claves de la autoridad, seguridad informatica y redes.

6.1 GENERACION E INSTALACION DEL PAR DE CLAVES

6.1.1 Generacion del par de claves

Los pares de claves para los componentes internos de la PKI de ANC, concretamente
CA Root, se generan en modulos de hardware criptograficos que cumplen los
requisitos establecidos en un perfil de protecciéon de dispositivo seguro de firma
electréonica de autoridad de certificacion de acuerdo con ITSEC, Common Criteria o
FIPS 140-1 Nivel 3. Los sistemas de hardware y software que se emplean son
conformes a las normas CWA 14167-1 y CWA 14167-2.

El largo de clave de las claves de los Servicios de Certificacion de la ANC es de 4096

bits y su clave publica se encuentra publicada en esta CPS en formato Base64 o a
disposicidn de quien la quiera consultar en la pagina web de ANC.
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6.1.2 Entrega de la clave privada al titular

Para todos los casos las claves son generadas por la entidad final y la forma de
generacion puede variar de acuerdo al tipo de certificado.

Para los certificados de Firma Digital - Persona y Firma Digital - Empresa las
claves son generadas por el titular ya sea en el almacén de seguridad de su
navegador o en un dispositivo criptografico homologado para dicho fin.

En el caso de los certificados de Firma Digital - Sitio las claves son generadas en el
servidor web del solicitante donde sera luego instalado el certificado.

En todos los casos las claves privadas de entidades finales estan bajo su Unica

posesion.

6.1.3 Entrega de la clave publica al emisor del certificado

Para los tipos de certificados de Firma Digital — Persona y Firma Digital -
Empresa el propio proceso de generacion de claves a través de la pagina web de ANC
devuelve la clave publica. Al solicitante se le entrega un nimero de identificador Unico
el cual tendrd que presentar en las oficinas de ANC junto a su documento de identidad
para su identificacion y autenticacion.

Para el tipo de certificado de Firma Digital - Sitio la generacion de claves se realiza

en presencia de un funcionario de la ANC el cual guarda esta clave publica a un
dispositivo magnético.

6.1.4 Entrega de la clave publica de la CA a los terceros aceptantes

Las claves publicas de las CA Root y CA Subordinadas estan publicadas en el sitio web
de la ANC (http://www.correo.com.uy) en formato PEM y Base64. También estan
publicadas en esta CPS en formato Base64.

Puede solicitarse la clave publica de la CA Root y CAO Subordinada personalmente en
las oficinas de ANC.

ANC es parte del “Windows Root Certificate Program” y la CA Root podra ser

distribuida en los productos Microsoft.

6.1.5 Tamaio de las claves

El tamafo de las claves de la AC Raiz es de 4096 bits.
El tamafo de las claves de las AC Subordinadas seréa de 4096 bits.
El tamafio de las claves de los certificados de Firma Digital - Persona es de 2048 bits.

El tamafio de las claves de los certificados de Firma Digital - Sitio podra ser de 1024 o
2048 bits.

El tamanfo de las claves de los certificados de Firma Digital - Empresa es de 2048 bits.
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6.1.6 Parametros de generacion de la clave publica y verificacion de la
calidad

La clave publica de la CA Raiz y de la CA Subordinada esta codificada de acuerdo con
RFC 3280 y PKCS#1. El algoritmo de generacion de claves es el RSA de 4096 bits.

El Hardware utilizado para la generacién de las claves cumple con el estandar FIPS
140-1 Nivel 3 y cumple con todos los requerimientos de generaciéon de claves de alta
calidad.

6.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

Los usos admitidos de la clave para cada tipo de certificado emitido por ANC estan
definidos por la Politica de Certificacion que le sea aplicable.

Todos los certificados emitidos por ANC contienen la extension ‘Key Usage’ definida
por el estandar X.509 v3, la cual se califica como critica.

6.2 PROTECCI(:)N DE LA CLAVE PRIVADA Y CONTROLES DE
INGENIERIA DE LOS MODULOS CRIPTOGRAFICOS

6.2.1 Estandares para los médulos criptograficos

Los HSM donde se encuentran las claves privadas de la CA Root y CA Subordinada,
son modulos de hardware criptograficos que cumplen los requisitos establecidos en un
perfil de proteccion de dispositivo seguro de firma electrénica de autoridad de
certificacion de acuerdo con ITSEC, Common Criteria o FIPS 140-1 Nivel 3. Los
sistemas de hardware y software que se emplean son conformes a las normas CWA
14167-1 y CWA 14167-2.

6.2.2 Control multipersona (m de n) de la clave privada

El acceso a la clave privada de la CA Root esta bajo un control multipersona de 2 de 3
(con tarjetas de respaldo de 2 de 3) para un total de 2 de 6 tarjetas. Las tarjetas de
respaldo estan bajo custodia del Directorio de la ANC segun acta elaborada el doce de
agosto de 2008.

El acceso a la clave privada de la CA Subordinada esta bajo proteccion 1 de 3 (con
dispositivos de respaldo).

6.2.3 Custodia de la clave privada

La ANC no contrata a terceros para custodia de sus claves ni custodia claves de
entidades finales.

6.2.4 Copia de seguridad de la clave privada
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Las claves privadas de las CAs de la ANC estan guardadas bajo la proteccion de los
HSM que cada una de ellas posee. La clonaciéon del material criptografico de un HSM
sOlo es viable a través de un minimo de dos personas.

Las tarjetas de respaldo estan en cajas fuertes ignifugas bajo custodia del Directorio
de la ANC segun acta elaborada el doce de agosto de 2008. En esta acta el Directorio
de la ANC se compromete a no dar acceso a ninguna persona, incluidos los titulares
de las mismas salvo en situaciones debidamente probadas en que se produzca un
siniestro informatico y/o en que uno de los titulares se desvincule de la organizacion.

6.2.5 Archivo de la clave privada

Las claves privadas de la Root CA de ANC quedan respaldadas en ficheros cifrados con
claves fragmentadas en las tarjetas antes mencionadas custodiadas por el Directorio
de la ANC.

Estas tarjetas pueden ser utilizadas para recuperar la clave privada en caso de fallo

del HSM. Las tarjetas se custodian en cajas fuertes ignifugas.

6.2.6 Transferencia de la clave privada a o desde el mddulo criptografico

La transferencia de la clave privada de las CAs de los servicios de certificacion de la
ANC sélo se puede hacer entre modulos criptograficos (HSM) y requiere de la
intervencion de personas autorizadas.

6.2.7 Almacenamiento de la clave privada en un médulo criptografico

Las claves privadas se almacenan en los médulos criptograficos adquiridos para dicho
fin.

6.2.8 Método de activacion de la clave privada

La clave privada tanto de la CA Root como de la CA Subordinada, se activa mediante
la inicializacion del software de CA por medio de la combinacién minima de personas
de la AC correspondiente y el ingreso de su clave (PIN). Posterior a la activacién la
persona autorizada deberd autenticarse ante el sistema con su dispositivo
criptografico USB con su respectiva clave (PIN). Este es el Unico método de
activacion de dicha clave privada.

6.2.9 Método de desactivacion de la clave privada

Un administrador puede proceder a la desactivacion de la clave de las Autoridades de
Certificacion de ANC mediante la detencion del software de CA. Para su reactivacion
es necesario seguir el método expresando anteriormente.

6.2.10 Método de destruccion de la clave privada

En términos generales la destruccion siempre debe ser precedida por una revocacion
del certificado asociado a la clave, si éste estuviese todavia vigente.
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En el caso de las CAs de la jerarquia de la ANC la destruccién consistiria en el borrado
seguro de las claves de los HSM que las albergase, asi como de las copias de
seguridad la misma. Para ello el HSM cuenta con herramientas disefiadas para dicho
fin.

6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES

6.3.1 Archivo de la clave publica

Los servicios de certificacion de ANC mantendran publicadas sus claves publicas hasta
el vencimiento del ultimo certificado de entidad final emitido por la correspondiente
CA.

6.3.2 Periodos operativos de los certificados y periodo de uso para el par de
claves

Los periodos de utilizacion de las claves son los determinados por la duracién del
certificado, y una vez transcurrido no se pueden continuar utilizando.

El certificado y el par de claves de la CA Root de ANC se mantiene valido hasta el
Martes 31 de Diciembre de 2030 a las 12:59:59 a.m.

El certificado y el par de claves de la CA Subordinada de ANC se mantiene valido
hasta el Lunes 30 de Diciembre de 2030 11:50:00 p.m.

La caducidad producira automaticamente la invalidacion de los certificados, originando
el cese permanente de su operatividad conforme a los usos que le son propios y, en
consecuencia, de la prestacion de los servicios de certificacion.

Los certificados de entidad final tienen una validez de 1 o 2 afios a partir de su
emision. La caducidad de un certificado de entidad final inhabilita el uso legitimo por
parte de dicha entidad.

6.4 DATOS DE ACTIVACION

6.4.1 Generacion e instalacion de los datos de activacion

Para la generacion de la Autoridad de Certificacion de la ANC se crearon credenciales
en dispositivos criptograficos, que serviran para actividades de administracién,
funcionamiento y recuperacion. La CA opera con varios tipos de roles, cada uno con
sus correspondientes dispositivos criptograficos donde se almacenan los datos de
activacion.

Para la activacion del sistema de la CAs es necesaria la intervencion de los
administradores del HSM que tienen el conocimiento del PIN o clave de acceso al
dispositivo que permite activar las claves privadas. A su vez los usuarios autorizados
del sistema tendran sus dispositivos criptograficos el conocimiento del PIN de acceso
al sistema.
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En el caso de las claves asociadas a los certificados de entidad final, el dato de
activacion consiste en el PIN o clave personal de acceso del dispositivo o almacén que
las contiene.

6.4.2 Proteccion de los datos de activacion

Solo el personal autorizado de la PKI de la ANC correspondientes a cada AC, posee los
dispositivos criptograficos y conoce las claves de acceso para acceder a los datos de
activacion.

En el caso de las claves asociadas a los certificados de entidad final, sélo el titular
conoce la clave de acceso o PIN, siendo por tanto el Unico responsable de la
proteccién de los datos de activacion de sus claves privadas. Esta responsabilidad
estd a su vez plasmada en un contrato en soporte papel que se firma entre la ANC y
la entidad final donde el titular se compromete a su correcto resguardo.

6.4.3 Otros aspectos de los datos de activacion

En todos los casos las claves de acceso son de caracter confidencial, personal e
intransferible y es el parametro que protege las claves privadas permitiendo la
utilizacion de los certificados en los distintos sistemas; por lo tanto, debe
seleccionarse a conciencia y tratarse con especial cuidado.

6.5 CONTROLES DE SEGURIDAD INFORMATICA

6.5.1 Requerimientos técnicos de seguridad especificos

El acceso a los sistemas de la CA estd restringido a personal autorizado mediante
controles de acceso de usuarios a los sistemas operativos y a las aplicaciones de PKI.

Existen politicas de control de acceso a los sistemas que incluyen:

Roles con sus correspondientes permisos

Identificacion y autenticacion por usuario

Autenticacién doble (dispositivo criptografico y clave)
Segregacion de tareas

Control multipersona para la realizacion de tareas criticas.

Se sigue un proceso de registro y borrado de usuarios para permitir el acceso a los
sistemas y la modificacion de privilegios y el manejo de las claves de acceso de los
mismos esta restringida y controlada.

Se requiere a todos los usuarios del sistema que sigan procedimientos seguros en la
eleccion y modificacion de claves de acceso.

6.5.2 Evaluacion de la seguridad informatica

Los subsistemas que constituyen la PKI de la ANC son fiables, de acuerdo con la
especificacion técnica CWA 14167-1. Al momento de seleccidon del software de PKI a
utilizar se realizd un exhaustivo anadlisis de los sistemas existentes evaluando
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especialmente las normas de seguridad que cumplian. El sistema de PKI de los
Servicios de Certificacion de la ANC cumple con los mas altos estdndares de
seguridad.

6.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

6.6.1 Controles de desarrollo de sistemas

Al momento de seleccién del software de PKI a utilizar la ANC realizé un exhaustivo
analisis de los sistemas existentes. El sistema de PKI utilizado por los servicios de
certificacion de la ANC cumple con el Common Criteria EAL 4+ “Methodically
Designed, Tested and Reviewed”.

6.6.2 Controles de gestion de seguridad

El correcto funcionamiento de los sistemas se chequea por personal calificado de
forma periddica y se realizan pruebas de funcionamiento y un seguimiento de las
necesidades de crecimiento.

6.6.3 Controles de seguridad del ciclo de vida

Existen controles de seguridad a lo largo de todo el ciclo de vida de los sistemas que
tengan impacto en la seguridad de ANC por ejemplo el analisis de intentos fallidos de
ingresos no autorizados al sistema.

6.7 CONTROLES DE SEGURIDAD DE LA RED

La infraestructura de la red utilizada por el sistema de la ANC cuenta con todos los
mecanismos de seguridad necesarios para garantizar un servicio fiable e integro
donde se destacan los siguientes:

Se le provee acceso a los usuarios solo a los servicios que les fueron autorizados.
Se controla, filtra y cifra el acceso desde los clientes hasta los servidores.

e Todo acceso estd restringido por defecto y solo se accede con permiso
especificamente configurado.

e Los componentes mas criticos estan totalmente desconectados de la red.

e Para proteger la red interna de accesos desde redes externas se utiliza un firewall
y se utiliza otro firewall para separar los sistemas de PKI de los demas sistemas
de la ANC.

6.8 SELLADOS DE TIEMPO

Todos los sistemas que constituyen la infraestructura de clave publica de la ANC
guardan registros de tiempo de todas las actividades. Estos sistemas estaran
sincronizados en fecha y hora utilizando como fuente el servidor PDC (Controlador de
Dominio Primario) de la ANC.
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7 PERFILES DE LOS CERTIFICADOS, CRL Y OCSP

7.1 PERFIL DE CERTIFICADO

7.1.1 Numero de version

Los certificados de entidades finales emitidos por la CA utilizan el estandar X.509
versién 3. (X.509 v3)

7.1.2 Extensiones del certificado

Las extensiones de los certificados genéricas dependen de su tipo. Para todos sus
certificados, la ANC tiene definida una politica de asignacién de OIDs dentro de su
rango privado de numeracion por la cual el OID de todas las extensiones propietarias
de Certificados de ANC comienza con el prefijo 1.3.6.1.4.1.31439.1.

Extensiones para cada tipo de certificado:
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‘Firma Diiital - PERSONA \

1. Version V3

2. Serial Number No secuencial

3. Signature sha256RSA

4. Issuer CN = Correo Uruguayo - CAO
O = ADMINISTRACION NACIONAL DE CORREOS
C=Uy

5. Validity 1 afo

6. Subject CN = NOMBRE1 NOMBRE2 APELLIDO1 APELLIDO2

SERIALNUMBER =
documento]
C = Cadigo de pais

[DNI o PSP][Numero de

7. Subject Public Key

1. Authority Key Identifier

RSA (2048 bits)

Hash sobre la clave de la CA

2. Subject Key Identifier

Hash sobre la clave del sujeto

3. Key Usage

Digital Signature, Non Repudiation, Key
Encipherment, Data Encipherment, Key Agreement

4. Private Key Usage Period

No se usara

5. Certificate Policies

OID =1.3.6.1.4.1.31439.1.1.1.1
Valor= http://www.correo.com.uy/correocert/cps.pdf

6. Policy Mappings

No se usara

7. Subject Alternative Name

RFC822 = Correo Electrdnico

8. Issuer Alternative Name No se usara
9. Subject Directory Attributes | No se usara
10. Basic Constraints Entidad final
11. Name Constraints No se usara
12. Policy Constraints No se usara
13. Extended key usage field |Autenticacion del cliente (1.3.6.1.5.5.7.3.2)

Correo seguro (1.3.6.1.5.5.7.3.4)

14. CRL Distribution Points

http://ancca.correo.com.uy/ancca/anccao.crl
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‘Firma Diiital - SITIO \

1. Version V3

2. Serial Number No secuencial

3. Signature sha256RSA

4. Issuer CN = Correo Uruguayo - CA
OU = SERVICIOS ELECTRONICOS
O = ADMINISTRACION NACIONAL DE CORREOS
C=Uy

5. Validity 1 afio o0 2 afios

6. Subject CN = URL

O = Organizacion

OU = Unidad Organizativa
C = Pais

E = Correo Electrénico

7. Subject Public Key

1. Authority Key Identifier

RSA (2048 bits)

Hash sobre la clave de la CA

2. Subject Key Identifier

Hash sobre la clave del sujeto

3. Key Usage

Digital Signature, Non Repudiation, Key Encipherment,
Data Encipherment, Key Agreement

4. Private Key Usage Period

No se usara

5. Certificate Policies

OID = 1.3.6.1.4.1.31439.1.1.1.3

Valor = http://www.correo.com.uy/correocert/cps.pdf

6. Policy Mappings

No se usara

7. Subject Alternative Name

DNSnhame = Podra contener URLs alternativas.

8. Issuer Alternative Name

No se usara

9. Subject Directory Attributes | No se usara
10. Basic Constraints Entidad final
11. Name Constraints No se usara
12. Policy Constraints No se usara

13. Extended key usage field

Autenticaciéon de servidor (1.3.6.1.5.5.7.3.1)
Autenticacién del cliente (1.3.6.1.5.5.7.3.2)

14. CRL Distribution Points

http://www.correo.com.uy/CorreoCert/anc.crl
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‘Firma Diiital - EMPRESA \

1. Version V3

2. Serial Number No secuencial

3. Signature shalRSA o sha256RSA

4. Issuer CN = Correo Uruguayo - CA
OU = SERVICIOS ELECTRONICOS
O = ADMINISTRACION NACIONAL DE CORREOS
C =Uy

5. Validity 1 afio

6. Subject CN = Nombre de fantasia de la persona juridica

O = Nombre de registro de la persona juridica

OU = Divisién o Unidad dentro de la persona juridica
OU = Subsecuentes OU podran contener subdivisiones
C = Cddigo de pais

S = Departamento

E = Correo electrénico

SerialNumber = [RUC o BPS][Numero de registro]

7. Subject Public Key

1. Authority Key Identifier

RSA (1024 bits)

Hash sobre la clave de la CA

2. Subject Key Identifier

Hash sobre la clave del sujeto

3. Key Usage

Digital Signature, Non Repudiation, Key Encipherment,
Data Encipherment, Key Agreement

4. Private Key Usage Period

No se usara

5. Certificate Policies

OID = 1.3.6.1.4.1.31439.1.1.1.4
Valor = http://www.correo.com.uy/correocert/cps.pdf

6. Policy Mappings

No se usara

7. Subject Alternative Name

RFC822 = Correo electrénico

otherName = Podra contener la identificacién de
persona fisica solicitante en el formato:

[IDE o PAS][Numero de documento]/[NOMBRE COMPLETO]

la

8. Issuer Alternative Name

No se usara

9. Subject Directory Attributes

No se usara

10. Basic Constraints Entidad final
11. Name Constraints No se usara
12. Policy Constraints No se usara

13. Extended key usage field

Autenticacién del cliente (1.3.6.1.5.5.7.3.2)
Correo seguro (1.3.6.1.5.5.7.3.4)

14. CRL Distribution Points

http://www.correo.com.uy/CorreoCert/anc.crl
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7.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) de los algoritmos Criptograficos:
SHA-1 with RSA Encryption (1.2.840.113549.1.1.5)
SHA-256 with RSA Encryption (1.2.840.113549.1.1.11)

7.1.4 Formatos de nombres

Los certificados emitidos por ANC contienen el distinguished name X.500 del emisor y
del titular del certificado en los campos “Issuer” y "Subject” respectivamente.

El Subject para los certificados de Firma Digital - PERSONA estard compuesto de
los siguientes elementos: CN, SerialNumber, C, E.

El atributo “CN” (commonName) contendra el nombre completo en mayusculas
manteniendo el formato de uno o dos nombres y luego apellidos.

El atributo “SerialNumber” contendra el tipo y nimero de documento de identidad.
Este atributo concatenara un tipo de documento que sera exclusivamente “DNI” para
cédulas de identidad de Uruguay o “PSP” para pasaportes, con el nimero de
documento de identidad.

El atributo “C” (countryName) tendra el cddigo de pais y se codificara de acuerdo a
“ISO 3166-1-alpha-2 code elements”, en PrintableString.

El Subject para los certificados de Firma Digital — SITIO estard compuesto de los
siguientes elementos: CN, O, OU, C, S, E.

El atributo “CN” (commonName) contendra la URL a certificar.

El atributo “O” (organizationName) contendrd el nombre de registro o fantasia de la
empresa.

El atributo “OU” (organizationalUnitNames) contendra el nombre de la unidad
(division, area, sector, departamento, etc.) dentro de la empresa.

El atributo “C” (countryName) tendra el cddigo de pais y se codificara de acuerdo a
“ISO 3166-1-alpha-2 code elements”, en PrintableString.

El atributo “S” (stateName) tendra el nombre del departamento, estado o provincia de
registro de la organizacion.

El atributo “E” (emailAddress) tendrd el correo electrénico y se codificard, en
IA5String.

El Subject para los certificados de Firma Digital = EMPRESA estarda compuesto de
los siguientes elementos: CN, O, OU, OU, C, S, E, serialNumber.

El atributo “CN” (commonName) contendra el nombre de fantasia de la persona
juridica completo en mayusculas.
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El atributo “O” (organizationName) contendra el nombre de registro de la persona
juridica completo en mayusculas.

El atributo “OU” (organizationalUnitNames) contendra el nombre de la unidad
(divisidn, area, sector, departamento, etc.) dentro de la organizacién.

Subsecuentes atributos “OU” (organizationalUnitNames) podran existir y contener
subdivisiones dentro de la unidad (divisién, area, sector, departamento, etc.).

El atributo “C” (countryName) tendra el cddigo de pais y se codificara de acuerdo a
“ISO 3166-1-alpha-2 code elements”, en PrintableString.

El atributo “S” (stateName) tendra el nombre del departamento, estado o provincia de
registro de la organizacion.

El atributo “E” (emailAddress) tendra el correo electronico y se codificara, en
IA5String.

El atributo “SerialNumber” contendrd el tipo y numero de registro de la persona
juridica. Este atributo concatenara un tipo de registro que sera exclusivamente “RUC”

para numeros de registro ante la Direccion General Impositiva o "BPS” para numeros
de registro ante el Banco de Previsién Social, con el nUmero de registro o documento.

7.1.5 Restricciones de los nombres

Los nombres contenidos en los certificados estédn restringidos a "Distinguished
Names” X.500, que son Unicos y no ambiguos.

7.1.6 Identificador de objeto (OID) de la Politica de Certificaciéon

El OID de la presente CPS es 1.3.6.1.4.1.31439.1.1.

Se le afiade una extensién para cada autoridad emisora de certificados y otra
extension para cada tipo de certificado que ésta emite.

Correo Uruguayo - CAO 1.3.6.1.4.1.31439.1.1.1
e Firma Digital - PERSONA 1.3.6.1.4.1.31439.1.1.1.1
e Firma Digital - SITIO 1.3.6.1.4.1.31439.1.1.1.3
e Firma Digital - EMPRESA 1.3.6.1.4.1.31439.1.1.1.4

7.1.7 Uso de la extension “PolicyConstraints”

No aplica.

7.1.8 Sintaxis y semantica de los “PolicyQualifier”

La extensidn ‘Certificate Policies’ contiene los siguientes ‘Policy Qualifiers’:

Identificador de directiva=1.3.6.1.4.1.31439.1.1.1.x

-51 -




Declaracién de Practicas de Certificacion — Correo Uruguayo

[1,1]Informacién de calificador de directiva:
Id. de calificador de directiva=CPS
Calificador: http://www.correo.com.uy/correocert/cps.pdf

7.1.9 Tratamiento semantico para la extension “Certificate Policy”

La extension ‘Certificate Policies’ contiene para cada tipo de certificado el identificador
de directiva asociado al mismo.

7.2 PERFIL DE CRL

7.2.1 Nimero de version

La infraestructura del ANC utiliza CRLs X.509 version 2 (v2).

7.2.2 CRL y extensiones

Las CRLs emitidas por la PKI de ANC seran conformes con la norma RFC 3280
(Internet X.509 Public Key Infrastructure - Certificate and CRL Profile).

7.3 PERFIL DE OCSP

No se utiliza un servidor de validacion en linea OCSP.

7.3.1 Numero de version

No aplica.

7.3.2 Extensiones OCSP

No aplica.
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8 AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

8.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES PARA
CADA AUTORIDAD

Acorde a las atribuciones delegadas en AGESIC por el gobierno de de la Republica
Oriental del Uruguay, esta agencia realizard auditorias de cumplimiento con las
normativas vigentes y a la adecuacion del funcionamiento y operativa con las
estipulaciones incluidas en esta CPS.

Establecer la frecuencia de estos controles estard en manos de la AGESIC.

Sin perjuicio de lo anterior, personal de la ANC realizara auditorias internas bajo su
propio criterio o en cualquier momento, ya sea para asegurar el cumplimiento o a
causa de una sospecha de incumplimiento de alguna medida de seguridad por parte
de alguno de sus operadores.

8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR

Todo equipo o persona designada para realizar una auditoria de seguridad sobre el
sistema de PKI debera cumplir los siguientes requisitos:

e Adecuada capacitacion y experiencia en PKI, seguridad, tecnologias
criptograficas y procesos de auditoria.
e Independencia a nivel organizativo de la ANC.

8.3 RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA

Al margen de la funcion de auditoria, el auditor externo y la ANC no deberan tener
relacién alguna que pueda derivar en un conflicto de intereses. En el caso de los
auditores internos, estos no podran tener relacién funcional con el area objeto de la
auditoria.

8.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

La auditoria determinard la adecuacion de los servicios de PKI de ANC con esta CPS.
También determinard los riesgos del incumplimiento de alguna de las politicas
definidas por este documento.

8.5 ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION
DE DEFICIENCIAS

La identificacion de deficiencias detectadas como resultado de la auditoria dara lugar
a la adopcion de medidas correctivas. El grupo encargado de la CA en colaboracién
con el auditor, sera la responsable de la determinacion de las mismas.

En el caso de observarse deficiencias graves el grupo encargado de la CA podra
adoptar, entre otras, las siguientes decisiones: suspensién temporal de las
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operaciones hasta que las deficiencias se corrijan, revocacion del certificado de la
Autoridad, cambios en el personal implicado y auditorias y controles mas frecuentes.

8.6 COMUNICACION DE RESULTADOS

El equipo auditor comunicara los resultados de la auditoria al grupo encargado de la
CA, a las autoridades de responsables de la PKI y al Directorio de la ANC.

9 OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

9.1 TARIFAS

9.1.1 Tarifas de emision de certificado o renovacion

La ANC cobra unicamente por la emisidon y renovacién de los certificados digitales que
emite. El titular no adquiere ninguna otra deuda por solicitud, acceso, solicitud de
revocacién o soporte sobre de ningun tipo.

Las tarifas asociadas a cada tipo de certificado podran variar acorde a las decisiones
comerciales de la ANC y no estaran publicadas en esta CPS.

9.1.2 Tarifas de acceso a los certificados

No aplica.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion

No aplica.

9.1.4 Tarifas de otros servicios tales como informacion de politicas

No aplica.

9.1.5 Politica de reembolso

El solicitante tendrd hasta 30 dias a partir de la fecha de emisién para solicitar
cualquier reclamo. Pasado ese tiempo se entendera total aceptacién al pago y a la
informacién contenida en el certificado.

En el caso de haberse producido una falla en la emision y previo a los 30 dias el titular

podra solicitar un reembolso de la totalidad del importe abonado o la reemisién de su
certificado sin costo alguno.
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Pasados los 30 dias no habra reembolsos ni devoluciones de ningun tipo.

9.2 RESPONSABILIDADES ECONOMICAS

La ANC se hara cargo de la responsabilidad econémica de su PKI por incumplimiento
de toda garantia expresa comprometida segun los términos de esta CPS y/o CP
aplicable, limitandose a los danos directos hasta un monto maximo del costo del
certificado en el momento de la compra. En la contratacion quedan claros los limites
en cuanto al posible uso del Certificado y las transacciones validas que pueden
realizarse empledndolo; notificAndose expresamente la limitacidon cuantitativa de
responsabilidad de la que da cuenta la presente clausula.

9.3 CONFIDENCIALIDAD DE LA INFORMACION

9.3.1 Ambito de la informacién confidencial

Toda informacion que no sea declarada expresamente como publica en esta CPS sera
el caracter de confidencial.

Se declara expresamente como informacion confidencial:

e Confidencialidad de la clave privada de la Autoridad de Certificacion:

La Autoridad de Certificacién garantiza la confidencialidad frente a terceros de su
clave privada, la cual, al ser el punto de maxima confianza sera generada y
custodiada conforme a lo que se especifique en esta CPS.

* Confidencialidad de la clave privada de entidades finales:

Para garantizar la confidencialidad de las claves privadas de entidades finales la
Autoridad de Registro de la ANC, proporcionara los medios para que la generacion de
dichas claves soélo se realice de modo seguro por el titular o en su presencia.

La Autoridad de Registro como de Certificacion no tendran la posibilidad de
almacenar, copiar o conservar cualquier tipo de informacion que sea suficiente para
reconstruir estas claves.

¢ Confidencialidad en la prestacién de servicios de certificacion:

La ANC publicara exclusivamente aquellos datos imprescindibles para la validacion de
los certificados digitales que emite.

¢ Proteccion de datos

Existe un repositorio de datos personales de los solicitantes con la finalidad de servir a
los usos previstos en esta CPS o cualquier otro relacionado con los servicios de PKI.

La ANC no podra compartir o divulgar estos datos a ninguna otra organizacion sin el
previo consentimiento del titular de la informacion.
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¢ Registros de auditoria

Los resultados de auditorias tanto internas como externas son de caracter
confidencial.

e Cualquier otra informacién

Toda informacién, clasificada o no como confidencial, a excepcion de la expresamente
declarada como publica en esta CPS sera de caracter confidencial.

9.3.2 Informacion no confidencial

Se considera informacién publica y por lo tanto accesible por terceros:

e La contenida en la presente Declaracidon de Practicas de Certificacion y Politicas de
Certificacion.

e La informacién sobre el estado de los certificados.

e Toda otra informaciéon marcada por ANC como “Publica”.

9.3.3 Responsabilidad de proteccion de la informacion confidencial

Los funcionarios de la ANC que participen en cualquier tarea propia o derivada de la
PKI estdn obligados al deber de secreto profesional y por lo tanto sujetos a la
normativa reguladora que les es aplicable.

9.4 PROTECCION DE LA INFORMACION PERSONAL

9.4.1 Politica de proteccion de datos de caracter personal

Existe un repositorio de datos personales de los solicitantes con la finalidad de servir a
los usos previstos en esta CPS o cualquier otro relacionado con los servicios de PKI.

Se permitird al interesado el ejercicio de los derechos de oposicion, acceso,
rectificacion y cancelacion de sus datos de caracter personal, en los términos y plazos
legales.

9.4.2 Informacion tratada como privada

Toda informacién personal no incluida en el certificado o en el proceso de validacién
del mismo es considerada como privada.

9.4.3 Informacion no calificada como privada

Es considerada no confidencial la siguiente informacién:
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¢ Los certificados

e Los usos y limites expresados en el certificado.

¢ La fecha de emisidn del certificado y la fecha de caducidad.

¢ El nimero de serie del certificado.

¢ Los diferentes estados o situaciones del certificado y la fecha de cada uno de ellos.

9.4.4 Responsabilidad de la protecciéon de los datos de caracter personal

Los funcionarios de la ANC que participen en cualquier tarea propia o derivada de la
PKI estédn obligados al deber de secreto profesional y por lo tanto sujetos a la
normativa reguladora que les es aplicable.

9.4.5 Comunicacion y consentimiento para usar datos de caracter personal

El proceso de solicitud de un certificado digital serd consentimiento del uso de la
informacién de caracter personal para dicho fin.

9.4.6 Revelacion en el marco de un proceso judicial

Los datos de caracter personal solo podran ser comunicados a terceros, sin
consentimiento del afectado, en el marco de un probado proceso judicial.

9.4.7 Otras circunstancias de publicacion de informacion

La ANC podra enviar la informacion de la clave publica de un certificado sélo con
expreso consentimiento del titular y sélo a pedido del mismo, para simplificar el
procedimiento de uso ante algun otro organismo.

9.5 DERECHOS DE PROPIEDAD INTELECTUAL

La ANC es titular en exclusiva de todos los derechos de propiedad intelectual que
puedan derivarse del sistema de certificacion que regula esta CPS.

Esta CPS asi como cualquiera de sus versiones anteriores y las politicas en materias
de certificados son propiedad de la ANC. Se prohibe por tanto, cualquier acto de
reproduccion, distribucion, comunicacion publica y transformacion de cualquiera de
los elementos sin la autorizacién expresa por su parte.

9.6 OBLIGACIONES

9.6.1 Obligaciones de la CA
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Es la obligacion fundamental de la CA el garantizar la validez y la correspondencia
entre los datos contenidos en los certificados que emite, durante todo el periodo de
validez de los mismos.

Por lo tanto debe estar siempre disponible para atender solicitudes de revocacion de
certificados, segun se detalla en esta CPS.

Otras obligaciones particulares se detallan a continuacion:

e Realizar sus operaciones en conformidad con esta CPS.
Publicar esta CPS y comunicar los cambios.
Emitir certificados conformes con la informaciéon conocida en el momento de su
emision, y libres de errores de entrada de datos.

e Revocar los certificados en los términos expresados en esta CPS y publicar los
certificados revocados en la CRL

e Publicar los certificados correspondientes a las Autoridades de Certificacion de
de la ANC.

e Proteger la clave privada de las Autoridades de Certificacién de la ANC.

e Conservar registrada toda la informaciéon y documentacion relativa a los
certificados que se emiten.

e Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y criptografica de los procesos
de certificaciéon a los que sirven de soporte.

e No almacenar en ningun caso los datos de creacion de firma, clave privada ni
claves (PIN ni PUK) de los titulares de certificados.

e Colaborar con los procesos de auditoria.

e Operar de acuerdo con la legislacion aplicable.

9.6.2 Obligaciones de la RA

La RA esta obligada a verificar, contra presentacion de documentacion, la identidad
del solicitante y toda la informacién a incluir en un certificado.

La RA se compromete a no hacer publico ninguno de los datos aportados por el
solicitante en el momento de emisién del certificado. Asimismo, se compromete a no
guardar copia alguna de las claves privadas generadas en el momento de emision de
un certificado.

Otras obligaciones particulares se detallan a continuacién:

e Realizar sus operaciones en conformidad con esta CPS.

e Comprobar exhaustivamente la identidad de las personas asi como toda la
informacidn incluida o incorporada por referencia en el certificado.

e Informar a entidades finales de las responsabilidades y cuidados que debe
tener para su correcto uso.

e Tramitar las peticiones de revocacion con celeridad.

e Aprobar la emisién de los certificados luego de asegurar su veracidad no
almacenando ni copiando los datos de creacion de firma.

e No hacer publico ninguno de los datos aportados por el solicitante en los
términos definidos por esta CPS.
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9.6.3 Obligaciones de los titulares de los certificados

Se entiende por titular de un certificado, a la persona que tiene acceso o posee la
clave privada correspondiente al certificado y es su obligacién mantener bajo su
custodia dicha clave.

Otras obligaciones particulares se detallan a continuacion:

e Suministrar a las Autoridades de Registro informacién correcta y completa y
presentar documentacién legitima en el momento de solicitud de un
certificado.

e Conocer y aceptar las condiciones de utilizacion de los certificados, en
particular las contenidas en esta CPS que le sean de aplicacién, asi como las
modificaciones que se realicen sobre las mismas.

e Mantener bajo su custodia y no revelar ni facilitar de manera alguna el acceso
a su clave privada para evitar su pérdida, revelacién, alteracién o uso no
autorizado.

e Cumplir y aceptar las restricciones de uso que pudiera haber impuestas a sus
claves y certificados emitidos por la ANC.

e Solicitar inmediatamente la revocacion de un certificado en caso de tener
conocimiento o sospecha del compromiso de la clave privada, entre otras
causas por pérdida, robo, compromiso potencial, conocimiento por terceros de
la clave personal de acceso y deteccidn de inexactitudes en la informacion.

e Asegurarse de que toda la informacién contenida en su certificado es correcta.
De lo contrario notificarlo inmediatamente.

9.6.4 Obligaciones de los terceros aceptantes

Es tercero aceptante de un certificado toda persona u organismo que, directamente o
a través de algun sistema, solicita a terceros la presentacién de un certificado, e
interpreta su contenido.

Las obligaciones particulares se detallan a continuacién:

e Limitar el uso de los certificados a los usos permitidos de los mismos, en
conformidad con lo expresado en las extensiones de los certificados y en esta
CPS.

e Verificar la validez de los certificados en el momento de realizar cualquier
operacion basada en los mismos mediante la comprobacion de que el
certificado es valido y no esta caducado o ha sido o revocado.

e Asumir su responsabilidad en la correcta verificacion de las firmas electroénicas.

e Asumir su responsabilidad en la comprobacién de la validez, revocacion y
estado de los certificados en que confia.

e Conocer las garantias y responsabilidades derivadas de la aceptacion de los
certificados en los que confia y asumir sus obligaciones.

e Notificar cualquier hecho o situacion andmala relativa al certificado y que
pueda ser considerado como causa de revocacion del mismo.

9.6.5 Obligaciones de otros participantes

No aplica.
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9.7 LIMITACIONES DE GARANTIAS

A excepcidn de lo expresamente previsto en contrario en esta CPS, y CP aplicable o
por estatutos o reglamento, la total responsabilidad de la CA por incumplimiento de
toda garantia expresa comprometida segun los términos de esta CPS y/o CP
aplicable, se limitard a los dafios directos hasta un monto maximo del costo del
certificado en el momento de la compra. En la contratacion quedan claros los limites
en cuanto al posible uso del Certificado y las transacciones validas que pueden
realizarse empleandolo; notificAndose expresamente la limitaciéon cuantitativa de
responsabilidad de la que da cuenta la presente clausula.

9.8 LIMITACIONES DE RESPONSABILIDAD

El limite maximo de responsabilidad propuesto en esta CPS sera el mismo,
independientemente de la cantidad de firmas digitales, transacciones, o
reclamaciones relativas al certificado en cuestion. Por otra parte, en la circunstancia
de que se sobrepase ese tope, el tope disponible sera distribuido de la siguiente
forma: primero, a las reclamaciones, segun el orden en que fueron presentadas, para
alcanzar la solucidn final del diferendo, a menos que un tribunal competente disponga
en contrario.

A excepcion de lo establecido por las disposiciones de la presente CPS, la ANC no
asume ningln otro compromiso ni brinda ninguna otra garantia, asi como tampoco
asume ninguna otra responsabilidad ante titulares de certificados o terceros
aceptantes.

9.9 INDEMNIZACIONES

En ningln caso, la CA estara obligada a pagar mas que la indemnizacién total
correspondiente a cada certificado, independientemente del método de distribucién
entre los reclamantes que se aplique al monto total de la indemnizacion. En la
contratacion quedan claros los limites en cuanto al posible uso del Certificado y las
transacciones validas que pueden realizarse empleandolo; notificAndose
expresamente la limitacion cuantitativa de responsabilidad de la que da cuenta la
presente clausula.

9.10 PERIODO DE VALIDEZ

9.10.1 Plazo

Esta CPS entra en vigor desde el momento de su publicacién en el repositorio de ANC.
Esta CPS estara en vigor mientras no se derogue expresamente por la emision de una

nueva version o por la renovacion de las claves de la CA Raiz, momento en que
obligatoriamente se dictara una nueva version.
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9.10.2 Sustitucion y derogacioén de la CPS

Esta CPS sera sustituida por una nueva version con independencia de la trascendencia
de los cambios efectuados en la misma, de forma que siempre sera de aplicacion en
su totalidad.

Cuando la CPS quede derogada se retirara del repositorio publico ANC, si bien se
conservara como minimo hasta el vencimiento del Gltimo certificado emitido bajo su
vigencia.

9.10.3 Efectos de la finalizacion

Las obligaciones y restricciones que establece esta CPS, en referencia a auditorias,
informacién confidencial, obligaciones y responsabilidades, u otras definiciones
nacidas bajo su vigencia, venceran tras su sustitucion o derogacién por una nueva
version a excepcion de los derechos de propiedad intelectual.

9.11 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON LOS
PARTICIPANTES

Las entidades finales podran comunicarse con la ANC por todas las vias disponibles y
publicas en esta CPS.

La ANC podrd comunicarse tanto a través del correo electronico expresado como
contacto asi como por correo postal a la direccion registrada.

9.12 CAMBIOS EN LAS ESPECIFICACIONES

9.12.1 Procedimiento para los cambios

La Autoridad con atribuciones para realizar y aprobar cambios sobre esta CPS es el
grupo encargado de la CA. Este grupo encargado de la CA podra hacer modificaciones
menores a esta CPS vy publicarlas en el repositorio con todos los cambios
especificados en el Ultimo apartado de "Ultimos Cambios”.

9.12.2 Periodo y procedimiento de notificacion

En el caso de que el grupo encargado de la CA juzgue que los cambios a la
especificacion pueden afectar a la aceptabilidad de los certificados para propésitos
especificos se comunicara a los usuarios de los certificados correspondientes que se
ha efectuado un cambio y que deben consultar la nueva CPS en el repositorio
establecido. El mecanismo de comunicacion serd la direccion de Internet
http://www.correo.com.uy/CorreoCert y si se sonsidera necesario, la publicacion en el
Diario Oficial.
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9.12.3 Circunstancias en las que el OID debe ser cambiado

En los casos en que, a juicio del Grupo encargado de la CA, los cambios de las
especificaciones no afecten a la aceptabilidad de los certificados se procedera al
incremento del nUmero menor de versién del documento y no se variara el nUmero de
Identificador de Objeto (OID) que lo representa. No se considera necesario comunicar
este tipo de modificaciones a los usuarios de los certificados.

En el caso de que el Grupo encargado de la CA juzgue que los cambios a la
especificacion pueden afectar a la aceptabilidad de los certificados para propdsitos
especificos se procedera al incremento del nimero mayor de versidon del documento y
la puesta a cero del nimero menor de la misma. En este caso se modificara numero
del Identificador de Objeto (OID) que lo representa. Este tipo de modificaciones se
comunicara a los usuarios de los certificados segun lo establecido en esta CPS.

9.13 RECLAMACIONES Y DISPUTAS

En la eventualidad de cualquier disputa que implique a los servicios o prestaciones
gue incluye la presente CPS (u otra divulgacién de las politicas comerciales de la CA),
la parte ofendida notificara primero a la CA y a todas las partes interesadas con
relacion a la disputa. La CA asignara al personal adecuado para resolver el litigio.

9.14 NORMATIVA APLICABLE

La ley aplicable a este documento sera la vigente sobre esta materia en el territorio
de la Republica Oriental del Uruguay, asi como los acuerdos internacionales que
suscriba el pais sobre la misma tematica.

9.15 CUMPLIMIENTO DE LA NORMATIVA APLICABLE

Las normas vigentes en esta materia regularan la obligatoriedad e interpretacién de
esta CPS (u otra divulgacion de politicas comerciales de la CA) para garantizar
procedimientos e interpretaciones uniformes para todos los usuarios.

La CA de ANC obedece los estandares definidos en las normativas MERCOSUR.

9.16 ESTIPULACIONES DIVERSAS

9.16.1 Clausula de aceptacion completa

Todas las entidades finales y terceros aceptantes asumen la aceptaciéon en su
totalidad el contenido de la ultima version de esta CPS y CP que les sean aplicables.
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9.16.2 Delegacion

No estipulado.

9.16.3 Divisibilidad

En el caso de que una o mas estipulaciones de esta CPS sean o llegasen a ser
invalidas, nulas, o inexigibles legalmente, se entenderdn por no puestas, salvo que
dichas estipulaciones fueran esenciales de manera que al excluirlas de la CPS
careciera ésta de toda eficacia juridica.

9.16.4 Ejecucion

Cada caso sera tratado por las areas competentes de la ANC en forma independiente.

9.16.5 Fuerza Mayor

Las areas competentes de la ANC analizaran particularmente los casos de fuerza
mayor que pudieren presentarse, no siendo tratados en esta CPS.

9.17 OTRAS ESTIPULACIONES

No se contemplan.
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10 ULTIMOS CAMBIOS

Version | Cambio Fecha

3.1 En el tipo de certificado de Firma Digital - PERSONA, se | 15/06/2009
agrega el correo electrénico al campo “emailAddress” del
subject por compatibilidad.

3.2 En el tipo de certificado de Firma Digital - SITIO, se quita el | 03/08/2010
largo de clave 512 y se permite la extension DNSname para
multiples dominios dentro de SubjectAltName.

3.3 Se agrega el tipo de certificado Firma Digital - EMPRESA para | 12/04/2011
certificados de persona juridica junto a la versién 1 de la CP
Empresa.

3.4 En el tipo de certificado de Firma Digital - SITIO, se agrega | 09/06/2014
Autenticacién del cliente (1.3.6.1.5.5.7.3.2) para permitir
autenticacion de TLS.

3.5 Para todos los tipos de certificado se agrega el algoritmo | 21/04/2015
sha256RSA.

4.0 Se cambia la infraestructura y la CA intermedia de CA a CAO, | 15/04/2020

se cambia el certificado de persona a 2048 bits y se quita el
certificado de Email.
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