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1 Introducción

1.1 Presentación

El presente documento busca describir las políticas, prácticas y procedimientos utilizados por la Administración Nacional de Correos (en adelante ANC) para brindar Servicios de Certificación. De esta manera, se da transparencia a los métodos utilizados para proveer dichos servicios, y se asegura la calidad de los mismos.

El presente documento se encuentra publicado en formato electrónico en http://www.correo.com.uy/correocert/CPS.doc y puede ser solicitado en la Casa Central de la ANC.

La estructura de este documento se basa  en la propuesta de estándar para la documentación de prácticas de certificación del grupo de trabajo IETF PKIX. Esta propuesta, catalogada como "RFC 2527" (Request For Comments) y en su versión de marzo 1999, se titula "Certificate Policy and Certification Practices Framework". Sus autores son Santosh Chokhani y Warwick Ford.

1.2 Identificación
Este documento se titula "Declaración de Prácticas de Certificación, versión 2.5" de los Servicios de Certificación de la ANC También se le puede hacer referencia bajo las denominaciones "Declaración de Prácticas de Certificación", "CPS", "CPS 2.5", "DPC" o "DPC 2.5". El acrónimo "CPS" proviene del inglés "Certifictate Practice Statement".

La Autoridad en materia de Políticas de la CA puede estimar que algunas de las revisiones de esta CPS tienen un efecto mínimo, o no tienen efecto, sobre los suscriptores y partes que hacen confianza que utilizan certificados y CRL  emitidos por la  CA. Esas revisiones pueden hacerse sin que se notifique de ello a los usuarios de la CPS. Las revisiones a las políticas de Certificación apoyadas por la presente CPS, así como las revisiones a la CPS que la Autoridad en materia de Políticas de la CA estime tengan un efecto importante sobre los usuarios de esta CPS, se harán notificando a los suscriptores y partes que hacen confianza.

La Autoridad en materia de Políticas de la CA notificará de los cambios que se producirán, a través del sitio Web de la CA.

1.3 Alcance y estructura

En esta sección, se define las principales entidades que intervienen en el servicio brindado tanto del lado de la ANC como del de sus usuarios. 

1.3.1 Autoridades de Certificación (CA)

La Autoridad de Certificación (CA) de los Servicios de Certificación de la ANC es la entidad encargada de la firma electrónica de los certificados emitidos y de las listas de revocación de certificados.

El certificado de la Autoridad de certificación de los Servicios de Certificación de la ANC es el certificado de nivel más alto en la jerarquía de dicha autoridad.

Este certificado contiene la clave pública correspondiente a la clave privada utilizada para firmar todos los certificados y listas de revocación de certificados emitidos por los Servicios de Certificación de la ANC Adicionalmente, dicho certificado contiene la información detallada a continuación:

Certificado

El certificado de los Servicios de Certificación de la ANC es un certificado X.509 versión 3. Este certificado está disponible en http://www.correo.com.uy/correocert/.
Nombre

El certificado está emitido a nombre de:

  Nombre: SERVICIOS DE CERTIFICACION - ANC

  Unidad : SERVICIOS ELECTRONICOS

  Organización: ADMINISTRACION NACIONAL DE CORREOS

  País: UY

Clave.

La clave privada y publica de los Servicios de Certificación de la ANC son claves RSA de largo de  bits.

Firma.

El certificado de los Servicios de Certificación de la ANC está auto-firmado.

Algoritmo.

El algoritmo de firma utilizado es SHA-1 con RSA

Validez.

El periodo de validez del certificado de los Servicios de Certificación de la ANC es de 10 años.

Clave pública en formato Base 64.

-----BEGIN CERTIFICATE-----

MIID+zCCAuOgAwIBAgIENuWNnjANBgkqhkiG9w0BAQUFADCBtDELMAkGA1UEBhMCVVkxKzApBgNV

BAoTIkFETUlOSVNUUkFDSU9OIE5BQ0lPTkFMIERFIENPUlJFT1MxHzAdBgNVBAsTFlNFUlZJQ0lP

UyBFTEVDVFJPTklDT1MxLDAqBgNVBAMTI1NFUlZJQ0lPUyBERSBDRVJUSUZJQ0FDSU9OIC0gQS5O

LkMuMSkwJwYKCZImiZPyLGQBAxQZY29ycmVvX2NlcnRAY29ycmVvLmNvbS51eTAeFw05OTAzMDky

MTA4MDdaFw0wOTAzMDkyMTA4MDdaMIG0MQswCQYDVQQGEwJVWTErMCkGA1UEChMiQURNSU5JU1RS

QUNJT04gTkFDSU9OQUwgREUgQ09SUkVPUzEfMB0GA1UECxMWU0VSVklDSU9TIEVMRUNUUk9OSUNP

UzEsMCoGA1UEAxMjU0VSVklDSU9TIERFIENFUlRJRklDQUNJT04gLSBBLk4uQy4xKTAnBgoJkiaJ

k/IsZAEDFBljb3JyZW9fY2VydEBjb3JyZW8uY29tLnV5MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8A

MIIBCgKCAQEAsiov7CtZakOTiUYqiuXs+gX64sjeQWuvA9sAWu9IN89XifvdyZIQ3ncDlRyQPse2

ZyU7VZjv2Tz+JuSKO0SpdDeDCncndLipca3dlxPSyqIuuLqdyb5Z6Nly8oqFZhxHXrSHgtYP32cm

pr02sfNdkFBRdjIsOy+qX2Fe41TVEl3/DY0Rx4J6Nt/hTBbEdN0tau/QsfAzp/6/N2dDEi55SpSv

hPsHEQhOMJN16QFUzsXeFIbwrq6bciUPRHfi82yveZwuSceemHYyFpq8AN7gtCAFkRfdgBUU7jZB

xCGP7tkAShnGcWGlEV0AO+SndGw6Sm6D4HoxXCFl+AiHQodn5QIDAQABoxMwETAPBgNVHRMBAf8E

BTADAQH/MA0GCSqGSIb3DQEBBQUAA4IBAQCZH0kiXPhlf4NukGYvAs+09lY6Zjaht5INNsNFWDZL

5szxWsxzMp6aqK7Tduvv/oAs4xA0skefHCVq6ES1j0y+gfPQwMELzQMWoEJVVk7B47QgrV+btlVf

SBAS7ySzVnzMBRuyySqpaBGSfi/pP0Tx0MaQG0vd92Ei7GmGFUCz4qVqd/Oz8lQn2kkqZBn0Od58

dobZnHJXCjT19S/QOWgb20WlGOOAVDuTEJAUwhQBqqV2LX0P5Fbz/3Mqb47B2ID7u5AdGxpJnARj

xEId82+7s0lK3UftSboCLSqMxwNWueJo0MGwhrWMSzqujRyIhEz9UK+ZJnYIwoCtKHlV0y3m

-----END CERTIFICATE-----

1.3.1.1 Archivo

El Archivo es parte integrante de la Autoridad de Certificación, e incluye todas las funciones de archivo, mantenimiento y publicación de información. En particular, debe publicar y mantener al día las listas de revocación y las CPS.

1.3.2 Autoridades de Registro (RA)

Las Autoridades de Registro (RA) son, de manera exclusiva, parte integrante de los Servicios de Certificación de la ANC. Funcionan en los denominados "Puntos de Emisión" de certificados. La lista actualizada de los mismos se encuentra en el siguiente URL: http://www.correo.com.uy/correocert/. Los requisitos y procedimientos a seguirse para la emisión de un certificado se detallan en la sección 5.

1.3.3 Entidades finales.

Se entiende como Entidad Final en la presente CPS a cualquier persona o sistema que haga uso de un certificado emitido por los Servicios de Certificación de la ANC, o que sea el elemento final de una cadena de certificación que incluya a los Servicios de Certificación de la ANC.

El término "uso de un certificado" se refiere tanto a la presentación de un certificado (como lo haría el "titular" o "propietario" de éste), como a la solicitud de presentación y verificación del mismo (como lo hace un "usuario" de certificados).

Es obligación de toda entidad final el conocimiento de las condiciones y limitaciones expresadas en esta CPS (sección 2).

1.3.4 Alcance

Esta CPS se aplica a todas las entidades integrantes de esta infraestructura de clave pública. Involucra por lo tanto a todos los componentes de los Servicios de Certificación de la ANC, y a toda Entidad Final. Se especifican aquí obligaciones, responsabilidades, procedimientos y mecanismos para todas estas partes.

1.4 Detalles de Contacto

1.4.1 Organización de la Administración de la CPS

Esta CPS fue redactada y revisada por un grupo de trabajo multidisciplinario compuesto por personal de la Administración Nacional de Correos y docentes de la Universidad de la República Oriental del Uruguay. La dirección de este grupo estuvo a cargo del Ing. Marcelo Bagnulo (ANC) y del Ing. Juan Pechiar (Universidad de la República).

La versión uno de este documento ha sido revisado y aprobado por:

- Administración Nacional de Correos:

Ing. Alvaro Fernández - Gerente de Sistemas de Información

Giannella Viñoly - Gerente de Asesoría Jurídica

- Facultad de Ingeniería (Universidad de la República):

Prof. María Simon - Decana

Dr. José Vieitez - Director de Instituto de Matemáticas y Estadística

Ing. Omar Barreneche

Ing. Gabriel Gómez - Jefe del Departamento de Telecomunicaciones

La ANC tiene un grupo encargado de la CA con autoridad y responsabilidad para especificar y aprobar las modificaciones y nuevas versiones de la CPS. El grupo encargado del manejo de políticas ha evaluado los riesgos del negocio y determinado los requerimientos de seguridad y la forma de operar que deben ser incluidas en las CP y/o CPS.
Grupo encargado de la CA:

Lic. Javier Lago – Gerente de Servicios Electrónicos

A/s Gabriel Casas – Administrador de Servicios Electrónicos

1.4.2 Persona de contacto

Todo comentario o sugerencia relativa a esta CPS puede ser dirigido a:

Lic. Javier Lago 

Administración Nacional de Correos

Buenos Aires 451

Montevideo, CP 11000

Uruguay

Teléfono: 598-2-9160200

FAX: 598-2-9160200

Correo electrónico: correo_cert@correo.com.uy

1.5 Servicios ofrecidos

Entre los servicios de certificación ofrecidos por la ANC se incluyen:

· Generación de claves
· Firma de certificados

· Emisión de certificados

· Revocación de certificados

· Archivo de certificados emitidos

2 Características generales

2.1 Obligaciones

2.1.1 Obligaciones de la CA

Es la obligación fundamental de la CA el garantizar la validez y la correspondencia entre los datos contenidos en los certificados que emite, durante todo el período de validez de los mismos.

Por lo tanto debe estar siempre disponible para atender solicitudes de revocación de certificados, según se detalla en la sección 4.3.

Otras obligaciones particulares se detallan a continuación:

La CA se compromete a no hacer público ninguno de los datos aportados por el solicitante en el momento de emisión del certificado excepto, según el caso aquellos que se incluyen en el Certificado Digital.

La CA hará su mejor esfuerzo por notificar al propietario de cada certificado, la próxima expiración del mismo. Los Servicios de Certificación de la ANC harán su mejor esfuerzo para que el aviso de expiración del certificado llegue al propietario un tiempo razonable antes de la expiración. El aviso será enviado a la dirección de correo electrónico del propietario.

En el caso en que a solicitud de un tercero - según lo previsto en la sección 4.3.2 - se efectúe la revocación de un certificado, la CA notificará este hecho al propietario del mismo. La notificación se efectuará por correo electrónico.

La CA notificará inmediatamente al solicitante sobre cualquier problema, error o impedimento en el momento de revocar un certificado.

2.1.2 Obligaciones de la RA

La RA está obligada a verificar, contra presentación de documentación, la identidad del solicitante y toda la información a incluir en un certificado.

La RA se compromete a no hacer público ninguno de los datos aportados por el solicitante en el momento de emisión del certificado. Asimismo, se compromete a no guardar copia alguna de las claves privadas generadas en el momento de emisión de un certificado.

2.1.3 Obligaciones del Propietario.

Se entiende por "propietario" de un certificado, a la persona u organismo que posee la clave privada correspondiente al certificado. En el caso particular de certificados para individuos, coincide el propietario con el titular del certificado.

Es obligación del propietario el aportar datos correctos y presentar documentación legítima en el momento de solicitud de un certificado.

Para la emisión de un certificado para servidores, es obligatorio que el servidor pertenezca a un dominio debidamente registrado.

El propietario de un certificado se compromete a no revelar ni facilitar de manera alguna el acceso a su clave privada.

Es obligación del propietario el utilizar un certificado sujeto a las finalidades y restricciones establecidas por la Declaración de Prácticas de Certificación bajo la cual fue emitido.

En caso de que la clave privada se haya visto comprometida, el propietario deberá notificar este hecho a la brevedad, siguiendo los procedimientos detallados en este documento.

2.1.4 Obligaciones del Usuario del Certificado.

Es "usuario" de un certificado toda persona u organismo que, directamente o a través de algún sistema, solicita a terceros la presentación de un certificado, e interpreta su contenido.

Es obligación del usuario de un certificado, el verificar la autenticidad de la firma electrónica de la Autoridad en el certificado. Esta verificación incluye como mínimo las siguientes acciones: comprobar la existencia de prácticas aplicadas por la CA; obtener el certificado de la CA; verificar contra la clave pública contenida en el certificado de la CA la firma electrónica en el certificado sujeto a verificación.

Es obligación del usuario el utilizar un certificado sujeto a las finalidades y restricciones establecidas por la Declaración de Prácticas de Certificación bajo la cual fue emitido.

Es obligación del usuario el verificar que un certificado esté vigente y no esté revocado.
Es obligación del usuario de un certificado el conocer las garantías y limitaciones de responsabilidad aplicables a éste.

2.1.5 Obligaciones del Archivo

Es obligación esencial del Archivo, el mantener actualizadas y publicar las listas de revocación.

2.2 Provisiones aplicables relativas a la delimitación de la responsabilidad

A excepción de lo expresamente previsto en contrario en esta CPS, y CP aplicable o por estatutos o reglamento, la total responsabilidad  de la CA por incumplimiento de toda garantía expresa comprometida según los términos de esta CPS y/o CP  aplicable, se limitará a los daños directos  hasta un monto máximo del costo del certificado en el momento de la compra. El límite máximo de responsabilidad propuesto en esta CPS será el mismo, independientemente de la cantidad de  firmas digitales, transacciones, o reclamaciones relativas al  certificado en cuestión. Por otra parte, en la circunstancia  de que se sobrepase ese tope, el tope disponible será distribuido de la siguiente forma: primero, a las reclamaciones, según el orden en que fueron presentadas,  para alcanzar la solución final del diferendo, a menos que un tribunal competente disponga en contrario. En ningún caso, la CA estará obligada a pagar más que la indemnización total correspondiente a cada certificado, independientemente del método de distribución entre los reclamantes  que se aplique al monto total de la indemnización.

2.3 Responsabilidad financiera

Cuando solicitan y se les emiten certificados, o de alguna otra forma hacen confianza en  esos certificados, los suscriptores y partes que hacen confianza, convienen en  indemnizar, defender y mantener indemne a la CA y su personal, organizaciones, entidades, subcontratistas, proveedores, vendedores, representantes y agentes, por causa de errores, omisiones, actos, incumplimiento o negligencia de los que resulten responsabilidad, pérdidas, daños, litigios o costas de cualquier tipo debidos,  o de otra forma causados, por el uso o publicación de un certificado que surja del incumplimiento  de un suscriptor  en suministrar a la CA información, actual, exacta, y completa en el momento de solicitar el certificado o,  de errores, omisiones, actos, incumplimientos y negligencia del suscriptor.

La CA y sus RA no son agentes, fiduciarios, fideicomisarios o administradores u otros representantes de los suscriptores o partes que hacen confianza.

2.4 Interpretación y obligatoriedad

Ley aplicable

El decreto 65/98 artículo 18 y 19, la ley 16736 artículos 694 al 697 y la segunda ley de urgencia artículo 25, regularán la obligatoriedad e interpretación de esta CPS (u otra divulgación de políticas comerciales de la CA) para garantizar procedimientos e interpretaciones uniformes para todos los usuarios.

División, Continuidad, Fusión, Aviso

La división  o la fusión pueden traer consigo cambios en el alcance, gestión y/o operaciones de esta CA. En tal circunstancia, esta CPS podría demandar modificaciones también. Los cambios en las operaciones tendrán lugar de forma coherente con los procesos de gestión de la CPS divulgada.

Procedimientos para la solución de disputas

En la eventualidad de cualquier disputa que implique a los servicios o prestaciones que incluye la presente CPS (u otra divulgación de las políticas comerciales de la CA), la parte ofendida notificará primero a la CA y a todas las partes interesadas con relación a la disputa. La CA  asignará al personal adecuado para resolver el litigio.

2.5 Tasas

La CA podrá cobrar a los suscriptores, tasas por el uso de los servicios de la CA. El manejo de estas tasas está en manos del departamento comercial de la Administración Nacional de Corres y pueden consultarse por el teléfono sin cargo 0800-2108. Esas tasas están sujetas a cambios previo aviso de siete (7) días desde su aprobación.

2.6 Requisitos para la publicación y archivo
La CPS de la CA (u otra divulgación de las políticas comerciales de la CA) está disponible en la URL: http://www.correo.com.uy/CorreoCert/cps.doc, así como, las Políticas de Certificación de la CA.

En el momento de su emisión,  todos los certificados de clave pública y CRL otorgados por la CA son publicados en el directorio de la CA.

Todos los suscriptores y partes que hacen confianza tienen acceso al directorio de la CA.

2.7 Requisitos para la auditoría relativa al cumplimiento

Periódicamente se llevará a cabo una auditoría por parte de un auditor externo independiente para evaluar la conveniencia de la divulgación de las políticas comerciales de la CA y la efectividad de los controles que la CA realiza sobre las operaciones como autoridad de certificación.

Temas que abarca la auditoría:

· Divulgación de las políticas comerciales de la CA

· Integridad del servicio (controles de gestión del ciclo de vida de claves y certificados)

· Controles de la CA referidos al entorno

Las deficiencias importantes que sean identificadas durante la auditoría en materia de cumplimiento  darán como resultado la determinación de medidas a tomar. Determinación, que realiza el auditor con el aporte de la dirección de la CA. La CA es responsable por velar que la medida correctiva se aplique dentro de un plazo de sesenta días.  En caso de que se identificara una deficiencia severa que pudiera comprometer la integridad de la CA,  los niveles de gestión de la CA considerarán, sobre la base del aporte del auditor, si se justifica la suspensión de las operaciones de la CA.

Los resultados de esa auditoría se comunican a la gerencia de la CA, a los niveles de gestión y a la Autoridad en materia de Políticas de la CA, así como, a todos los que la dirección de la CA estime  deban estar al tanto.

2.8 Confidencialidad

La información  que no sea considerada por la CA como perteneciente al dominio público, deberá tratarse como confidencial. 

Información confidencial:

· Las claves de firma privadas de los suscriptores son confidenciales y no serán reveladas ni a la CA ni a la RA

· La información específica relativa al funcionamiento y control de la CA, tal como  parámetros de seguridad y documentos de auditoría, es mantenida con carácter confidencial por la CA y no será  divulgada fuera de la organización de la CA, a menos que así se exija por ley.

· La información relativa a suscriptores  provista a la CA o a las RA, a excepción de aquélla que sea publicada en los certificados, CRL, políticas de Certificación, o la presente CPS, se considera confidencial y no será divulgada fuera de la CA, excepto en los casos previstos en la Política de Certificación o si es exigido por ley.

· En general, los resultados de las auditorias anuales se tratan como confidenciales, a menos que la dirección de la CA estime necesario divulgarlos.

Información no confidencial:

· La información incluida en los certificados y en las CRL emitidos por la CA

· La información que figura en las políticas de Certificación apoyadas por esta CA

· La información que figura en la CP divulgada por la CA (u otras políticas comerciales divulgadas de la CA)

· Cuando la CA revoca un certificado, en la anotación del certificado revocado en la CRL se incluye el motivo de la revocación, cuyo código no es considerado confidencial y puede ser compartido con todos los demás suscriptores y partes que hacen confianza. Sin embargo, normalmente,  ningún otro dato relativo a la revocación  es revelado.

La CA cumplirá con los requisitos legales para transmitir información a los agentes del orden.

La CA puede revelar a otra parte, información perteneciente al dueño de esa información a solicitud de éste.

2.9 Propiedad intelectual

Los certificados de clave pública y CRL emitidos por la CA son de propiedad de la CA. Esta CPS así como cualquiera de sus versiones anteriores y las políticas en materias de certificados son propiedad de la CA.

3 Identificación y autenticación

3.1 Registro Inicial 

Esta sección se refiere a los métodos de identificación y autenticación que las Autoridades de Registro emplean al solicitarse la emisión de un certificado.

La documentación que debe presentarse en el momento de la solicitud está detallada en las políticas de certificación de cada tipo de certificado. 

3.1.1 Tipos de nombres aceptados

En el campo "subject" de los certificados emitidos a individuos, se especificará el nombre del titular en el formato "X.500 Distinguished Names".

3.1.2 Requerimiento de que los nombres tengan sentido

Los formatos de los nombres deben ser tales que se pueda determinar la identidad de la persona a partir de ellos.

3.1.3 Unicidad de nombres

El Servicio de Certificación de la ANC, identificará a los poseedores de certificados de forma unívoca basándose en lo definido en: ISO/IEC (X.500) Distinguished Name (DN).

En el caso de que el certificado corresponda a una persona el campo Distinguished Name contendrá entre sus datos el número de cédula de identidad o número de pasaporte. Esta información implica la unicidad del nombre

En el caso de que el certificado corresponda a un servidor es requerimiento que el nombre de dominio haya sido correctamente registrado, con lo cual no pueden existir duplicados a ese nivel.

3.1.4 Reconocimiento, autenticación y papel de marcas registradas

La documentación a presentar en el momento de solicitud de un certificado asegura la utilización legítima y el permiso explícito para la utilización de toda denominación registrada.

3.1.5 Método para probar la posesión de claves privadas

En el caso de que el certificado corresponda a una persona las claves privadas son generadas por la Autoridad de Registro, y no por el solicitante. Por lo tanto, no es necesaria la verificación. 

En el caso de que el certificado corresponda a un servidor la verificación de posesión de la clave privada correspondiente a la clave pública presente en el certificado emitido se efectúa mediante la presencia de personal de la ANC en la generación de las mismas.

3.1.6 Autenticación de la identidad de la organización

En el proceso de emisión de certificados a individuos, el titular debe concurrir personalmente, como se especifica en la Política de Certificación correspondiente.

La identidad de la organización propietaria de un certificado para servidores es verificada por el funcionario que asiste a la generación de claves en el servidor, como se especifica en la Política de Certificación correspondiente.

3.1.7 Autenticación de la identidad del individuo

En el momento de emisión del certificado, el solicitante deberá presentar la documentación necesaria para poder probar su identidad como se especifica en la Política de Certificación correspondiente.

3.2 Petición De la Revocación

El procedimiento para la revocación de un certificado es el que se indica en el punto 4.3 de esta CPS.

La revocación de un certificado personal se podrá hacer vía telefónica al 9160200 o personalmente en las oficinas de la ANC especialmente destinadas a estos efectos.

4 Requisitos operacionales

4.1 Solicitud de certificados

La solicitud de emisión para todos los certificados se define en las Políticas de Certificación correspondiente a cada tipo definido en el punto 4.2.1.

4.2 Emisión de certificados

Los procedimientos de emisión para todos los tipos de certificados se definen en las Políticas de Certificación correspondientes a cada tipo definido a continuación.

Tipos de certificados

· Certificados Personales. La Políticas de Certificación para este tipo de certificados se encuentra en:

http://www.correo.com.uy/CorreoCert/descargas/CPindividuos.doc
· Certificados de Email. La Políticas de Certificación para este tipo de certificados se encuentra en:

http://www.correo.com.uy/CorreoCert/descargas/CPemail.doc
· Certificados para Servidores. La Políticas de Certificación para este tipo de certificados se encuentra en:

http://www.correo.com.uy/CorreoCert/descargas/CPservidores.doc
4.2.1 Medio de entrega de los certificados

Los certificados pueden ser entregados al solicitante en los siguientes medios:

· Para los certificados personales

· Diskette

· Dispositivos Criptográficos USB
· Para los certificados de sitio

· Diskette

· E-mail

Se puede consultar la lista de dispositivos criptográficos homologados por la CA al teléfono 9160200 int 332.
4.3 Suspensión y revocación del certificado 

En la presente sección se detallan las políticas y procesos realizados por los Servicios de Certificación de la ANC para revocar un certificado. En particular se detallarán los pedidos de revocación de los certificados, y el proceso de revocación de un certificado.

En esta CPS no se considera la posibilidad de suspender un certificado.

Certificado revocado

Un certificado está revocado cuando su número de serie es publicado en la lista de certificados revocados firmada por los Servicios de Certificación de la ANC

Fecha de revocación

Un certificado se considera revocado desde el momento en que aparece publicado en una lista de revocación. Los Servicios de Certificación se comprometen a revocar un certificado en un plazo máximo de 48 horas a partir de la denuncia (sección 4.3.4). Este plazo será menor a una hora, en caso de realizarse la denuncia en horarios de atención de la ANC. Los Servicios de Certificación de la ANC no son responsables por ninguna acción que derive de la utilización de un certificado denunciado.

Uso de certificados revocados

Un certificado revocado sólo puede ser usado para verificar información firmada antes de que dicho certificado fuera revocado.

4.3.1 Razones para la revocación.

La siguiente es una lista no exhaustiva de posibles razones para revocar un certificado:

· Clave privada comprometida

· Pérdida del contenedor PKCS 12 de claves

· Contenedor de claves PKCS 12 inaccesible

· Contenedor de claves PKCS 12 corrupto

· Fallecimiento del titular

· Error en el medio de soporte del Contenedor de claves PKCS 12

· Error en la clave del Contenedor de claves PKCS 12

· Clave de los Servicios de Certificación de la ANC comprometida

· Disolución de la empresa que solicitó el certificado

· Falta en el contrato con los Servicios de Certificación de la ANC

· Fin de la relación entre el titular y el propietario

· Información del certificado errónea

· Inhabilitación del titular o del propietario por parte de una autoridad judicial competente

· Simple voluntad expresa del propietario o del titular

4.3.2 Quién puede solicitar la revocación.

Hay dos procedimientos posibles de solicitud de revocación: la solicitud por vía telefónica (sección 4.3.3.1), y la solicitud directa (sección 4.3.3.2). La solicitud la puede hacer cualquier individuo que conozca simultáneamente el nombre del titular, la fecha de emisión y la clave de revocación del mismo. En el caso de deceso, cualquier persona que disponga de una versión original del certificado de defunción del propietario.

Además, una Autoridad Judicial Competente puede solicitar personalmente una revocación.

4.3.3 Procedimiento para la petición de la revocación.

Para solicitar la revocación de un certificado se admiten indistintamente dos procedimientos. El primero, en el que la solicitud se realiza telefónicamente, requiere del conocimiento de una clave acordada al emitirse el certificado. El segundo método requiere presentarse en una dependencia de la autoridad.

4.3.3.1 Solicitud por Vía Telefónica

Los Servicios de Certificación dispondrán para este efecto de una línea telefónica con atención personalizada.

Para realizar una solicitud de revocación se requiere conocer:

· La fecha de emisión del certificado

· El nombre del titular del certificado tal como aparece en el mismo

· La clave elegida en el momento de emitirse el certificado

Este procedimiento no intenta verificar la identidad de quien solicita la revocación, más allá del conocimiento de la clave de revocación.

Procedimiento.

1- El interesado llama al servicio de atención en línea e indica su intención de revocar el certificado.

2- El Operario pregunta al interesado cuál es la razón para la revocación. Es importante tener esto claro al principio ya que esta razón puede no ser legítima, o no merecer una revocación (por ejemplo "me espiaron el certificado", o "hice una transferencia bancaria y la quiero anular"). Una vez aclarado el motivo y el alcance de la revocación, y si el interesado está de acuerdo en proseguir con la misma, el Operario identificará una de las razones de revocación posibles (éstas están tabuladas en la norma X.509.v3).

3- El Operario informa al interesado que el proceso de revocación es irreversible, y que implica la pérdida definitiva del certificado. Asimismo se le informa que la nueva lista de certificados revocados será emitida en un plazo de una hora.

4- El Operario solicita el nombre del titular del certificado, la fecha de emisión del certificado a revocar, y la clave de revocación. El interesado deberá además dejar un teléfono de contacto.

5- El Operario realiza la solicitud de revocación.

4.3.3.2 Solicitud Directa

En este caso, se requiere la presencia física del interesado en uno de los puntos de revocación. La documentación a presentar depende de quién sea el interesado:

· Si el interesado es el titular, deberá presentar su copia del formulario de solicitud, así como su documento de identidad.

· Viene en nombre del titular deberá además: 

· Presentar su documento de identidad, la copia del formulario de solicitud y conocer la clave de revocación, o

· Si el interesado es un apoderado del titular, deberá además presentar los poderes notariales que lo habiliten para esta tarea.

· En caso de defunción del titular, la solicitud de revocación la puede efectuar cualquier persona mayor de edad que presente un acta de defunción.

En todos los casos, el interesado deberá conocer los datos básicos de identificación de los certificados a revocar: nombre del titular, y fecha de emisión.

· en caso de revocación por orden judicial, se deberá presentar un funcionario apoderado con la orden correspondiente

Procedimiento:

1- El interesado se presenta en uno de los puntos de revocación

2- El Operario pregunta al interesado cuál es la razón para la revocación. Valen los mismos comentarios que para el punto 2 del procedimiento anterior.

3- El Operario verifica que la documentación presentada por el interesado sea correcta.

4- El Operario informa al interesado que el proceso de revocación es irreversible, y que implica la pérdida definitiva del certificado. Asimismo se le informa que la nueva lista de certificados revocados será emitida en un plazo de una hora.

5- El Operario realiza la solicitud de revocación.

4.3.4 Período de gracia para la petición de la revocación

Se trata del tiempo máximo entre que se efectúa una solicitud de revocación, y la revocación entra en efecto (es decir, se publica una nueva lista de certificados revocados).

Este tiempo máximo es de 48 horas a partir de la solicitud de revocación. Este plazo será menor a una hora, en caso de realizarse la denuncia en horarios de atención de la ANC.

4.3.5 Frecuencia de emisión de la CRL

Una nueva CRL será emitida dentro del plazo de 48 horas de haberse recibido cada solicitud de revocación. Esto no necesariamente implica una nueva CRL por cada solicitud.

4.3.6 Requerimientos de verificación de la CRL

Como se expresa en la sección 2.4, es obligación de todo usuario de un certificado, el verificar que el mismo no haya sido revocado. La utilización de un certificado revocado solamente está permitida para verificación de firmas electrónicas efectuadas con anterioridad a la revocación.

4.3.7 Disponibilidad para la verificación en línea de la revocación y estado de los certificados

La CRL se encontrará accesible, en formato X.509.v3, en la siguiente URL: http://www.correo.com.uy/correocert/anc.crl. Esta dirección también puede estar presente en la extensión "cRLDistributionPoints" en cada certificado emitido.

Opcionalmente, y como resultado de un convenio específico, toda CRL emitida será automáticamente enviada por correo electrónico o algún otro método a convenir, a la entidad involucrada en el convenio.

La Autoridad no publica información sobre los certificados, más allá de la CRL.

4.4 Procedimientos de auditoría de la seguridad 

En esta sección se describe la metodología empleada por los Servicios de Certificación para la especificación de todos los procedimientos, así como los mecanismos de control de éstos.

Con una frecuencia de al menos una vez al año, se llevará a cabo una auditoría interna de la ANC como forma de verificar que los procedimientos se realicen acorde a lo estipulado en los instructivos mencionados.

Toda petición de firma de certificados y listas de revocación queda automáticamente registrada en el sistema. Cada registro va firmado digitalmente por quien realiza la petición.

Con frecuencia de al menos una vez por trimestre, se verificará sobre una muestra estadísticamente significativa de peticiones, la correspondencia entre la petición registrada en el sistema, y los formularios y expedientes archivados.

Anualmente, se realizará una auditoría por parte de una organización externa.

Los informes resultantes de dichas auditorias pueden ser consultados por cualquier persona u organismo interesado previa autorización del directorio. Esta información deberá solicitarse a los responsables de los Servicios de Certificación (ver sección 1.4.2). 

4.5 Archivado de Expedientes

Todo formulario y contrato generado en operaciones relacionadas con los Servicios de Certificación, tienen carácter de expediente, y serán, por lo tanto, archivados en las condiciones y durante los plazos determinados por la ley en lo referente a expediente público. 

4.6 Cambio de Claves 

El cambio de claves no es un servicio ofrecido por los Servicios de Certificación. Cualquier modificación en un certificado implica la emisión de un nuevo certificado, siguiendo los procedimientos para ello.

4.7 Recuperación frente a desastres y clave comprometida

4.7.1 En caso de corromperse los recursos informáticos, software y/o los datos

La CA tiene un plan de continuidad del negocio para recuperar las operaciones de la CA en un tiempo razonable, en caso de interrupción o falla de procesos críticos.

Para todos los casos excepto el compromiso de claves se procede a levantar los servicios de la CA en una máquina dispuesta para ese fin y ubicada a unos 150 metros de la ubicación actual, recuperando la información de los respaldos realizados con una frecuencia diaria. Este proceso lleva a lo sumo 48 horas.

4.7.2 En caso de revocación de la clave pública de la CA

Si por alguna razón, la clave de la CA fuera revocada, se procedería inmediatamente a la revocación de todos los certificados emitidos por la misma, a la publicación en la página http://www.correo.com.uy/correocert/ de la CRL actualizada y al reintegro a las partes afectadas de la suma abonada por el certificado revocado.

4.8 Interrupción de la CA

Solamente el Directorio de la CA podrá poner fin a la actividad de la CA. En la circunstancia de que la CA ponga un término a sus actividades, todos los certificados emitidos por ella serán revocados  y la CA dejará de emitir nuevos certificados. La CA dará aviso, con una anterioridad mínima de tres meses, a todas las unidades empresariales que utilizan sus servicios. 

Al concretarse la terminación de sus actividades la custodia de las claves, quedará a cargo de personal de confianza de la ANC, durante el año en que se mantiene el servicio de publicación, para ser destruidas después.

5 Controles de seguridad

5.1 Introducción

En la presente sección se describirá el entorno de seguridad en el que se encuentran enmarcados los Servicios de Certificación de la ANC. En particular se detallaran los mecanismos de protección de las claves privadas de los Servicios de Certificación, la seguridad física de la oficina central y los controles sobre el personal.

5.2 Manejo de las claves de los Servicios de Certificación de la ANC

5.2.1 Generación y distribución de claves

Las claves de los Servicios de Certificación de la ANC son generadas mediante un dispositivo de hardware especialmente diseñado para dicha tarea que ofrece una alta seguridad y es compatible con FIPS-1 nivel 2. Cualquier intento de extraer las claves sin poseer las claves acceso, determina la eliminación de las claves. Lo certificados son firmados dentro de dicho dispositivo por lo que las claves no deben salir nunca del mismo. 

En caso de reemplazo de uno de estos dispositivos, se borraría todo su contenido o se destruiría el dispositivo, según el caso. La clave es respaldada y recuperada de un dispositivo idéntico que se encuentra en una caja fuerte con las más estrictas medidas de seguridad. El largo de clave de las claves de los Servicios de Certificación de la ANC es de 2048 bits.

La clave pública se encuentra a disposición de quien la desee consultar en formato PEM y Base64 en la página web de los Servicios de Certificación de la ANC.

5.2.2 Uso de las claves

El uso de la clave privada estará restringido al personal autorizado y se realiza a través de un procedimiento de autenticación multifactor (archivo pse y contraseña).

Las contraseñas utilizadas en los Servicios de Certificación para la puesta en marcha y administración del sistema son contraseñas varias y complejas que aseguran la imposibilidad de ingreso de una persona que conozca solo una de ellas.

5.2.3 Destrucción de las claves

Al finalizar el ciclo de vida predefinido o si se conoce o sospecha de compromiso se procederá a la destrucción de las claves. La destrucción de las claves estará restringida al personal autorizado y se destruirán todas las copias y respaldos de esas claves. Se destruirá toda la información contenida dentro de un dispositivo criptográfico antes de desecharlo.

2.1.6. Manejo de dispositivos criptográficos

Los dispositivos criptográficos utilizados por los Servicios de Certificación de la ANC provienen del origen de fabricación y fueron inspeccionados para asegurar que estuviesen intactos. Estos dispositivos fueron testeados antes de entrar en producción. El manejo, instalación, desinstalación, desarmado y destrucción de los dispositivos criptográficos se realiza sólo por personal autorizado.
5.3 Seguridad física

5.3.1 Acceso físico a la Casa Central de los Servicios de Certificación de la ANC

La Casa Central cuenta con vigilancia especializada las 24 horas del día 365 días al año. El acceso a la Casa Central es controlado por dicha vigilancia y es necesaria la presentación de documentación oficial para acceder al edificio. Para circular dentro del edificio es necesaria exhibir tarjetas magnéticas que dan cuenta del alcance de la visita dentro del edificio. Para el acceso las instalaciones de los Servicios de Certificación de la ANC se mantienen los siguientes criterios:

· Se obtiene la protección física definiendo un claro perímetro de seguridad englobando el lugar físico de la CA.

· Este perímetro está sellado.

· Se mantienen barreras de seguridad para prevenir accesos no autorizados.

· Todas las puertas de acceso al lugar físico de la CA tienen alarmas y están cerradas.

· El lugar físico de la CA queda protegido con alarma cuando nadie lo ocupa.

· El lugar físico de la CA queda trancado.

· El trabajo de personal externo no supervisado no está permitido.

· El acceso al lugar físico de la CA se debe hacer mediante un proceso de identificación.

· Los visitantes permitidos dentro de la CA deben ser supervisados y se debe registrar su entrada.

· Los accesos autorizados de terceras partes deben ser supervisados.

5.3.2 Medidas preventivas de catástrofes

Para prevenir la ocurrencia de catástrofes que puedan afectar al buen funcionamiento de los Servicios de Certificación de la ANC, se cuenta con las siguientes medidas preventivas:

· UPS

· Aire acondicionado

· Detector de incendios

· Detector de temperatura

5.4 Controles sobre el personal

Los Servicios de Certificación mantienen controles para asegurar que las prácticas de contratación de personal soportan y mejoran la confianza de las operaciones sobre la CA.

5.4.1 Contratación

En la descripción del trabajo se establecen las responsabilidades tal como se especifican en las políticas de seguridad. Se realizan chequeos de verificación de personal a la hora de tomar nuevo personal permanente y estos firman un acuerdo de confidencialidad como parte de las condiciones iniciales de empleo.

Los controles sobre el personal incluyen:

· Contratos que aseguren indemnización por daños debido a acciones indebidas.

· Monitoreo y Auditorias del personal.

· Compromiso de contratados y contratantes.

5.4.2 Entrenamiento

Todos los empleados de la división reciben entrenamiento en los procedimientos y políticas de la misma y se realizan revisiones periódicas con el objetivo de asegurar la confianza del personal involucrado en actividades de manejo de claves y certificados.

Uno proceso disciplinario existe y se utiliza para empleados que hayan roto las políticas o procedimientos de seguridad. Estas políticas y procedimientos tienen asociadas sanciones contra acciones no autorizadas del personal. Se toman las acciones apropiadas para que un empleado que cese en su cargo no afecte la seguridad.

5.5 Gestión de acceso a los sistemas

El acceso a los sistemas de la CA está restringido a personal autorizado mediante controles de acceso a usuarios, a la red, a los sistemas operativos y a las aplicaciones propietarias.

5.5.1 Control de acceso a los usuarios

Existen políticas de control de acceso a los sistemas que incluyen:

· Roles con sus correspondientes permisos

· Identificación y autenticación por usuario

· Segregación de tareas

· Número mínimo necesario para la realización de determinadas tareas.

Se sigue un proceso de registro y borrado de usuarios para permitir el acceso a los sistemas y la modificación de privilegios y el manejo de las contraseñas de los mismos está restringida y controlada.

Se requiere a todos los usuarios del sistema que sigan procedimientos seguros en la elección y modificación de contraseñas y se le requiere que bloqueen los equipos mientras no estén en uso.

5.5.2 Control de acceso a la red

· Se le provee acceso a los usuarios solo a los servicios que les fueron autorizados.

· Se controla el acceso desde la terminal hasta el servidor.

· Las conexiones desde sistemas remotos deben ser autorizadas previamente y por pedido.

· Para proteger la red interna de accesos desde redes externas se utiliza un firewall.

5.5.3 Control de acceso a los sistemas operativos

· El acceso a los sistemas de la CA utiliza un proceso seguro de identificación.

· Todos los usuarios tienen un identificador único para poder rastrear responsabilidades.

· El uso de las utilidades del sistema esta restringido y controlado.

5.5.4 Control de acceso a las aplicaciones

· El acceso a la información y a las aplicaciones está restringido al personal autorizado.

· Todos los usuarios tienen un identificador único para poder rastrear responsabilidades.

· El propio sistema controla la buena selección y mantenimiento de contraseñas.

· Los sistemas sensibles están en un ambiente dedicado.
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